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The aim of the study was to get acquainted with the Internet of Things (IoT) and its 
technical goal was to implement an applicable system. The technical subject area, smart 
home and automation, was selected after researching the IoT theory. The project was 
implemented using free software and tools found in the Internet on a Raspberry Pi –
computer with some attached sensor components. 
 
The main subject, IoT, was chosen due to the timeliness and versatility of the subject. 
Smart home solutions were specified as the technical aspect being both practical and 
humane with a value on every day living. The selection was also influenced by the 
resources at hand and interest towards this new area of IT. 
 
As the final product the project ended with an implemented and configured open source 
based home automation system, openHAB. It uses temperature, humidity and luminosity 
sensors and is also able to control remote power outlets and monitor the environment with 
a web camera. The automation software can be used with a web browser on computers 
and mobile devices in a local network and also with a smart phone application in the home 
or remotely through a cellular network. The web user interface can also be made safely 
accessible from outside by using a port forwarding onto the home router. The automation 
system can be used to easily automate several targets in the home without the limitations 
of the incompatible protocols or commercial products. 
 
The project turned out to be a multifactorial entity merging a set of technical skills. To 
reach the goal set it required persistent and analytical work right from the first steps of 
research and the technical study phase. Before the project could be started the whole 
concept of available IoT products and their possibilities needed to be clarified. In the end 
the sensors and devices were successfully integrated to the automation system and 
utilized for automation rules to simulate a smart home atmosphere. 
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Lyhenteet 
ARM Advanced RISC Machine. Tietokonearkkitehtuuri, jonka mukaiset 
prosessorit ovat suosittuja erityisesti pienikokoisissa laitteissa kuten 
matkapuhelimissa. 
DHCP Dynamic Host Configuration Protocol. Verkkoprotokolla, jonka avulla 
jaetaan ja varataan IP-osoitteita verkon laitteille IP-osoiteavaruudesta. 
DNS Domain Name System. Verkon nimipalvelujärjestelmä, joka kääntää 
nimellisiä verkkotunnisteita numeerisiksi ip-osoitteiksi ja päinvastoin. 
GPIO General-purpose input/output. Mikropiireissä käytetty signaalin 
vastaanottamiseen tai lähettämiseen tarkoitettu portti. 
HDMI High Definition Multimedia Interface. Kuvan ja äänen siirtoon tarkoitettu 
digitaalinen liitäntästandardi. 
IEEE Institute of Electrical and Electronics Engineers. Erityisesti standardien 
määrittelyyn keskittynyt kansainvälinen tekniikan alan järjestö. 
Init Initalization, alustus. Unix-pohjaisissa järjestelmissä muiden prosessien 
käynnistyksestä huolehtiva ensimmäinen käynnistyvä prosessi.  
IoT Internet of Things. Laaja termi, joka kattaa useita toisiinsa liittyviä 
teknologioita ja käsitteitä, jotka voidaan jaotella esineiden internetiksi, 
teolliseksi internetiksi ja asioiden internetiksi. Yleisesti näillä tarkoitetaan 
fyysisten esineiden ja laitteiden luomia verkostoja Internetissä sekä niiden 
tuottamaa dataa. 
IP-osoite Internet Protocol -osoite. Numerosarja, jolla yksilöidään IP-verkoissa 
olevien laitteiden verkkosovittimet ja joiden avulla IP-paketit löytävät perille. 
LDR Light Dependent Resistor. Vastus, jonka resistanssi riippuu siihen 
kohdistuneen valon voimakkuudesta. 
   
NetBIOS Network Basic Input/Output System. IBM:n luoma verkkoprotokolla, jota 
käytetään pääosin Windows-käyttöjärjestelmissä mahdollistamaan 
ohjelmien keskinäinen toiminta lähiverkon eri tietokoneilla. 
NTP Network Time Protocol. UDP-pohjainen hierarkkinen verkkoprotokolla, joka 
on tarkoitettu täsmällisen aikatiedon välittämiseen tietokoneiden välillä. 
openHAB Open Home Automation Bus. Avoimeen lähdekoodiin perustuva erityisesti 
kotitalouksien automaation suunniteltu sovellus. 
OSGi Java-kielelle modulaarisen palvelu- ja järjestelmäalustan kuvaamiseen 
tarkoitettu määritelmä. 
OSI-malli Open Systems Interconnection Reference Model. Tiedonsiirtoprotokollien 
kuvaukseen tarkoitettu seitsemänkerroksinen viitekehys. 
Paas Platform as a Service. Pilvipalvelumalli, jossa palveluntarjoaja toimittaa 
palvelin- ja verkkoinfrastruktuurin sekä sovellystyökalut asiakkaalle. 
RRD Round-Robin Database. Tietokanta, johon talletetaan ennalta määrättyjen 
aika-jaksojen mittaisia datasarjoja tietyn kokoisessa puskurissa. 
RRD4J Java-ohjelmointikielellä toteutettu RRD-tietokanta. 
RSA Laajalti käytetty julkisen avaimen asymmetrinen salausalgoritmi. 
SD Secure Digital. Kannettaville laitteille tarkoitettu muistikorttityyppi.  
SMB The Server Message Block. Verkkoprotokolla, jota käytetään tiedostojen, 
tulostimen ja sarjaporttien jakamiseen Microsoft Windows -
käyttöjärjestelmää käyttävien tietokoneiden välillä. 
SoC System on a chip. Mikropiiri, jossa kaikki tietokoneen tai muun elektronisen 
järjestelmän vaatimat komponentit on intergroitu samalla piirille. 
SPI Serial Peripheral Interface. Syknronoidun sarjaliikenteen liityntä, jota 
käytetään ensisijaisesti sulautettujen järjestelmien kommunikoinnissa.  
   
SSH Secure Shell. Salattuun tietoliikenteeseen tarkoitettu protokolla. 
SSL Secure Sockets Layer. Kahden tietokoneen välisen suojatun ja turvallisen 
yhteyden luomiseen käytettävä tietoliikenteen salausprotolla. 
WINS Windows Internet Name Service. Microsoft-yhtiön NetBIOS-nimipalvelua 
vastaava verkkoprotokolla, jolla isäntänimet käännetään verkko-osoitteiksi. 
ZigBee IEEE 802.15.4 -standardin mukainen lyhyen kantaman tietoliikenneverkko.
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1 Johdanto 
1.1 Johdatus projektin teoriaan 
Insinöörityön teoreettiseksi aiheeksi valikoitui Internetin uudeksi tulemiseksikin kutsuttu, 
kaikille talousalueille toimialarajat ylittävä tietotekniikan uusi sovelluskeino, esineiden 
Internet eli IoT (Internet of Things). Tällä tekniikan saralla tulee eri tahojen arvioiden 
mukaan olemaan monitasoinen vaikutus teollisuuteen, kaupallisiin tuotteisiin ja 
palveluihin, näihin liittyviin prosesseihin sekä ennen kaikkea ihmisiin ja ympäröivään 
maailmaamme. Vaikutuksia voidaan tarkastella  pienillä ja suurilla mittakaavoilla. 
Yritykset hyötyvät tehostamalla valmistusta ja tuotteitaan, kun taas yksittäisen ihmisen 
arkielämää on tavoite helpottaa erilaisilla älykkäillä kommunikoivilla ratkaisuilla. Tämän 
muutoksen ytimessä ovat Internetin mahdollistama kytkettävyys, anturien ja mikropiirien 
lisääminen esineisiin, kaiken tuotetun tiedon analysointi ja hyödyntäminen sekä ihmisten 
mahdollisuus ohjata Internetiin kytkettyjä esineitä.  
Operaattori Elisan ja analytiikka-ohjelmistoja tarjoavan Quvan julkaisu ”Yritysjohdon 
opas IoT:n ja teollisen internetin hyödyntämiseen” kuvaa esineiden Internetin terminä 
ytimekkäästi. Sen mukaan digitaalisen liiketoiminnan mahdollistaa juuri laitteiden 
verkottuminen eli ”Internet of Things” (IoT). Gartnerin määritelmän mukaan siinä on kyse 
fyysisistä laitteista, jotka pystyvät aistimaan ympäristöään ja viestimään tai toimimaan 
aistimansa perusteella älykkäästi. Tähän tarvitaan antureita, ohjelmistoja sekä 
tietoliikenneyhteys, jolloin sensorit, koneet, prosessit ja palvelut tuottavat jatkuvasti 
tietoa, jota jalostamalla voidaan mm. ennakoida ja automatisoida työvaiheita. [1.]  
Elämme esineiden Internetin aikajanalla aivan alkujaksoja, jossa perusedellytykset ovat 
olemassa ja innovaatioiden kehittely on käynnistynyt viime vuosina. Kotitalouksille on 
tarjolla tuotteita elämän mukavoittamiseen. Toisaalta monet yritykset ovat jo valjastaneet 
IoT-ratkaisuja teollisuuden tarpeisiin tehostamaan toimintojansa. Mahdollisuuksien 
voidaan katsoa olevan lähes mielikuvituksen rajoissa, sillä pienistäkin tiedonjyvistä on 
huomattu voitavan valjastaa hyvinkin tärkeää ja monivivahteikasta informaatiota. 
Ajattelua voidaan verrata pisara valtameressä -malliin, jossa yksittäisen pisaran merkitys 
paljastuu vasta valtameren laajuudessa. Tosielämän esimerkkinä voimalaitoksen älykäs 
toiminta: monitorointijärjestelmä viestii hälytyksillä yllättäen lähestyvästä 
hirmumyrskystä. Anturit keskustelevat tietoverkoille. Tietoverkot viestivät 
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liikenneverkostoihin. Liikenneverkostot tiedottavat energialaitosjärjestelmiä. Kaikki 
toiminta on automaattista ja järjestelmät on kytketty toisiinsa keskittyen lopulta ihmisten 
ja elinmukavuuden suojelemiseen. 
1.2 Johdatus projektin käytäntöön 
Insinöörityö käsittelee siis pääaiheenaan IoT-maailmaa ja lähentyy sitä teknisesti 
kotiautomaation näkokulmasta. Työn osana toteutetaan oma pienimuotoinen 
kotiautomaatiojärjestelmä Raspberry Pi -tietokoneella ja siihen kytkettäviä mitta-
antureita sekä muita oheislaitteita käyttäen. Teknisen osion on määrä havainnollistaa 
esineiden Internetin ajankohtaisuutta sekä luoda kuvaa siitä, millainen tulevaisuus 
kodeissamme ja toisaalta koko maailmassa on nähtävissä. Samalla lukijalle luodaan 
mahdollisuus oman automaatiojärjestelmän käyttöönotolle raporttia seuraamalla. 
2 Mitä ovat esineiden Internet ja kotiautomaatio? 
”Vuoteen 2020 mennesä Internetiin kytkettyjen laitteiden määrä tulee ylittämään 20 
miljardin, arvioi tutkimuskeskus Gartner.” Tämäntyyppiset otsikot ja saatesanat löytyvät 
yhä useimmista tekniikkauutisista otsikoiden ja saatesanojen muodossa. Tämä kuvaa 
aikaamme hyvin monellakin tapaa. Tiedotusvälineet ovat saaneet teknologisesta 
termistä aikaan pallomaisen trendi-ilmiön, joka on hallussa vain tietotekniikan maailmaan 
aktiivisesti kiinnittyneillä ihmisillä. Toisaalta globaalit tietotekniikan kärkiyhtiöt yrittävät 
kuumeisesti ratkaista kuinka ja millaisilla tuotteilla ennusteiden lupaamat hurjat rahavirrat 
lopulta ohjataan omaan pussiin. Esineiden Internetin tulevaisuuden markkinan jakaumaa 
ja lukujen mittapuuta voi vertailla liitteen 1 havainnekuvasta. Teknologiassa yleensäkin 
on kyse siitä että sitä tehdään ihmisille. Ratkaisevinta lienee onkin, kuka onnistuu 
kehittämään tekniikalla parhaan uudenlaisen kokonaisvaltaisen asiakaskokemuksen. 
Yksi edellä olevan kaltaisia johdatteluita maininnut on Suomessa tietoliikennealan 
pioneerina tunnettu DNA:n yritysliiketoiminnan johtaja Hannu Rokka Kauppalehden 
julkaisemassa blogikirjoituksessa ”Esineiden Internet ei ole insinöörilaji” [2]. 
3 
  
2.1 Esineiden Internet 
Esineiden Internet on ollut erilaisten teknologioiden muodossa tiettävästi olemassa jo 
kymmenkunta vuotta. Toteamuksen tueksi viitataan erääseen RFID-Journal-julkaisun 
artikkelilähteeseen, jossa Auto-ID Center -yhtiön perustaja ja nykyinen pääjohtaja Kevin 
Ashton kuvailee käyttäneensä termiä jo vuonna 1999 esityksessään koskien RFID-
teknologian käyttöä toimitusketjun automatisoinnissa yhdessä silloisen vastaavalla 
tavalla ajankohtaisen ilmiön, Internetin, kanssa [3]. Tuolloin ennen 2000-lukua Internet 
oli lyömässä itseään läpi, ja nyt samankaltainen ilmiö on alkanut esineiden Internetin 
muodossa. Internetin ja sen mahdollistavan vaikutuksen aiheuttama kehitys on ollut 
ennustamattoman nopeaa. Samoin tullee käymään esineiden Internetin kohdalla. 
Tulevaisuuden näkemyksistä on tehty lukuisia tutkimuksia ja annettu julkihenkilöiden 
lausumia, jotka kaikki antavat yhteisen pohjan kehityksen suunnalle. Varmaksi voitaneen 
sanoa, että rahan arvossa merkittävimmät hyödyt tulevat olemaan erityisesti 
teollisuudelle ja kaupalle. Vaikutus tulee näkymään yhtä lailla arkipäiväisen elämän yhä 
nopeampana muuttumisena, tiedon saatavuutena ja automaattisina integroituina 
toimenpiteinä. 
Alkulähteitä termin syntymiselle voidaan siis jäljittää langattomien lyhyille matkoille 
tarkoitettujen langattomien tiedonsiirtostandardien kuten RFID:n ja Bluetoothin 
syntyajoille (Radio-Frequence Identification). Samaan aikaan tiedon analysoinnin 
tuottaman lisähyödyn keksiminen on muovannut teknologiakenttää esineiden Internetin 
synnylle. Esineiden Internetiin liittyykin läheisesti Big Data -termin käyttö. Lisäksi 
modernit mobiiliyhteydet sekä tietotekniikan mahduttaminen yhä pienemmille 
mikropiireille ja lopulta niiden kytkeminen Internetiin ovat olleet luomassa kyseistä uutta 
teknologista murrosta, johon yritykset maailmanlaajuisesti ovat kilpaa ottamassa 
varaslähtöä. Varaslähdöllä tarkoitetaan asiayhteydessä sitä, että varsinaisia standardeja 
esineiden Internetille tai Teolliselle Internetille ei ole olemassa, vaan kyse on 
enemmänkin termistä, jota käytetään laaja-alaisesti teknologiasta keskusteltaessa sekä 
yhtä lailla jo nyt kehitettyjen palveluprototyyppien markkinoinnissa. Varsinaista 
standardointia termille tai sen lähimmille teknologian johdoksille ei tosiasiassa 
todennäköisimmin olekaan odotettavissa, vaan kyse on yhteensopivuudesta. Siitä, 
kuinka erilaiset laitteet tulevat toimimaan keskenään eri yritysten rakentamien 
infrastruktuurien verkostoissa.  
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Teknologisesti puhutaan erilaisten viestiprotokollien käytöstä sekä niiden sovellus- ja 
laitetuesta. Miten? Tämä lienee asiaytimen suurimpia kysymyksiä, johon on vielä 
riittämättömästi vastauksia ja liikaa mielikuvia toistavia diaesityksiä. 
Standardointiosapuolien yhteistyö ja yritysten patentoitujen standardien luominen tulee 
sanelemaan kehitystä merkittävästi. Yhteistyön puute yhdenmukaisten standardien 
kehityksessä voi tuottaa ristiriitaisia protokollia, viivästyttää tuotekehitystä ja johtaa 
nopeaan IoT-tuotteiden ja -palveluiden väliseen pirstaloitumiseen. [4.] 
2.2 Esineiden Internetin palvelutarjonta  
Internetistä on löydettävissä suuri määrä esineiden Internetiin tarkoitettuja sovelluksia ja 
palveluratkaisuja. Varsinkin suurten globaalien tietotekniikkayhtiöiden omat ratkaisut 
ovat enemmänkin sovellusalustoja ja hyödyntävät PaaS-arkkitehtuuria. Platform as a 
Service on pilvipalvemalli, joka tarjoaa kehitysympäristön valmiin infrastruktuurin päälle 
rakennettuna. Käytännössä useimmiten on kyse mahdollisuudesta nopean 
ohjelmistokehityksen käynnistämiseen ylläpitäjän tarjoaman palvelin-, verkko- ja 
käyttöjärjestelmäympäristön sekä niiden työkalujen avulla [5]. 
Esineiden Internetin palveluiden tarjonta jakautuu yksityishenkilöille suunnatuille 
ilmaisiin yksinkertaisiin kokeiluluontoisiin pilvisovelluksiin, kehittäjille tarjottuihin IoT-
pilvialustoihin sekä myös kasvavassa määrin kuluttajamarkkinoille tulossa oleviin 
kokonaisratkaisuihin. Huomattakoon, että joukosta puuttuvat yrityksille suunnatut 
palvelut, joita tällä hetkellä näkyvimmin markkinoidaan juuri kehittäjille suunnattujen 
kuukauden ilmaisjaksojen avulla. Tietysti yhtiöt myyvät tuotteitaan paljon myös 
keskenään. Vahvimpina IoT-palveluiden tuottajina tulevat varmasti jatkamaan jo 
nykyisellään valta-asemassa olevat tietotekniikkayhtiöt, joilla on valmiina lähes kaikki 
esineiden Internetin älyratkaisuiden toteuttamisen tarvittavat tuotteet ja resurssit. 
Tällaisiä yhtiöitä ovat muun muassa Amazon, Apple, Google, Microsoft ja Samsung. 
Heidän tarjoamansa tuotteet, kuten puhelimet, ääniohjaus, tietokoneet, pilvitallennus, 
älykellot, televisiot, median suoratoisto ja sovellukset ovat monille tuttuja. Enää puuttuu 
kaikkien laitteiden keskinäistä toimintaa ohjaavien ratkaisuiden läpilyönti. Kullakin 
yhtiölllä on omat kilpailuvalttinsa, joista avainasemassa ovat valta kuluttajamarkkinoilla 
ja skaalautuva kasvua edistävä infrastruktuuri. Muita tärkeitä kilpailuun vaikuttavia 
tekijöitä ovat koko teknologisen spektrin kattavat investoinnit, kokemus palveluiden 
tuottamisesta ja kehittäjäpiirien kanssa tehty yhteistyö. Vahvimmat kuluttajaelektroniikan 
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brändit tulevat myös olemaan avainasemassa sekä yksittäisinä toimijoina että 
yhteistyökumppaneina. [6.] 
  
Kuva 1. Havainnekuva Amazon Web Services -arkkitehtuurista. [7]  
IoT-pilvipalveluiden tekniset ydintekijät ovat erilaiset tietovarastot, analytiikka, 
yhdyskäytävät, verkkoyhteydet sekä bus-termillä monesti kuvailtu yhtenäinen 
puskurimainen väylä, jonka kautta esineiden Internetiin kytketyt laitteet, prosessit ja 
ohjelmat voivat keskustella muodostaen älykkäitä kokonaisuuksia. Kuvasta 1 on 
havaittavissa näitä piirteitä Amazonin AWS IoT -ympäristössä (Amazon Web Services).  
2.3 Kotiautomaatio 
Kotiautomaatio eli älykoti (smart home) tarkoittaa kodin älykästä kokonaisuutta, jonka 
avulla voidaan monitoroida, ohjata ja automatisoida siihen liitettyjä laitteita. Liitettäville 
laitteille ei katsota olevan rajoituksia, vaan se voi käsittää lähes kaiken elektroniikan ja 
jopa fyysiset objektit: TV, musiikki- ja medialaitteet, valaistus, termostaatti, kodinkoneet, 
videovalvonta, ovien lukot, verhot, autotallin jne. Kotiautomaatio on monen muun 
tekniikan tavoin ollut olemassa jo pitkään, mutta se on vasta nyt muuttumassa kalliista 
ylellisyydestä edulliseksi valtavirran hyödykkeeksi. [8.] 
Voimakkain tuotetarjoaman suuntaus esineiden Internetin markkinoilla on jo ottanut 
linjansa. Vahvimmin edustettuna ovat älykodit, älykkäät ajoneuvot, älykellot sekä 
terveyteen liittyvät palvelut. Älykodit ovat syystä vahvimmin esillä automaation kohteina, 
sillä kodeissa on lukuisia laitteita ja käyttötapoja mihin automaatiota voidaan soveltaa. 
Ei ole mitenkään rohkeaa arvioida, että seuraavien vuosikymmenten aikana kodin 
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liitettyjen laitteiden lukumäärä olisi esimerkiksi 50. Hyvänä esimerkkinä kilpailusta on 
Googlen tekemä Nest-kotiautomaatioyhtiön osto, jonka avulla he yhdistävät tietotaitonsa 
ja tuotteensa. Nest oli saanut vahvan aseman markkinoilla energiaa säästävien 
tuotteidensa kuten oman älytermostaattinsa sekä lukuisien muiden brändien 
yhteensopiviksi tehtyjen laitteiden (mm. Philips Hue -valot, Whirlpool pesukone) 
ansiosta. Nestin lisäksi älykotimarkkinoilla tuotteita ja palveluita tarjoavat muun muassa 
Belkin, Control4, Netgear, QIVICON, Qualcomm AllJoyn, Savant, SmartThings ja Sonos. 
Näiden tuotteiden ja eritoten kokonaisratkaisuiden hinnat ovat kuitenkin vielä melko 
korkealla, yksittäiset tuotteet satoja euroja ja ratkaisut tuhansia euroja. Kyse ei vielä 
myöskään monenkaan kohdalla ole varsinaisesti IoT-tuotteista, vaan kodin sisällä 
olevista kytkettävistä laitteista ja niiden hallintajärjestelmistä. Toki ne ovat ohjattavissa 
älypuhelimilla ja tableteilla, mutta esineiden Internetin lukuisat hyödyt jäävät 
suurimmaksi osaksi käyttämättä. Kuva 2 esittelee yleisimpiä liitettävyyden kohteita. 
  
Kuva 2. Yleisimpiä älykotiin liitettäviä kohteita. [8] 
Jokainen laite käyttää omaa standardiaan hallintajärjestelmään kytkeytymisessä. 
Alhaisen virrankulutukseen eli vähäiseen liikenteeseen käytetään usein langattomia 
ZigBee-moduuleita, kun taas enemmän tietoliikennekaistaa vaativat laitteet saattavat 
käyttää langatonta lähiverkkoa. Samoin HDMI ja muut langalliset standardit voivat olla 
käytettyinä. Langattomuus on ehdottomasti parhaiten kotiautomaation käyttötarkoituksia 
palveleva siirtomenetelmä, sillä siirrettävyys ja johdotuksien asennus ovat älykodin 
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käytettävyyden kynnyskysymyksiä. ZigBee-standardi onkin saanut jo huomattavaa 
jalansijaa, sillä se soveltuu ominaisuuksiltaan erinomaisesti lyhyiden viestien 
satunnaiseen lähetykseen alhaisen virrankulutuksen ansiosta. ZigBee kuuluu IEEE 
802.15.4 -standardin mukaiseen määritelmään vähävirtaisista tietoliikenneverkoista ja 
käsittelee tiedonsiirtoa OSI-mallin verkkoyhteys- ja kuljetuskerroksilla [9]. 
Vaihtoehtona kaupallisille ratkaisuille on avoimeen lähdekoodiin perustuvat tai muuten 
käyttäjille ilmaiseksi tarjottavat laitteiden liittämiseen tarkoitetut palvelut. Monesti tällaiset 
palvelut ovat avoimelle lähdekoodille tyypillisesti laajan kehittäjäympäristön 
aikaansaamia ja ylläpitämiä. Tällöin palveluita leimaa myös vahvasti tee-se-itse-tyylisen 
ajattelun tukeminen sekä laitemerkeistä riippumaton kytkettävyys. Kuluttajaa ajatellen 
miinuspuolena voidaan pitää, että tällaiset palvelut ovat nimenomaan kehitystä tukevia 
kehitysympäristöjä, joiden avulla sovelluskehityksessä alkuun pääseminen on helppoa. 
Avoimen lähdekoodin ratkaisuja ei ole tarjolla yhtä paljon kuin suljettujen ympäristöjen 
kaupallisia ratkaisuja, mutta muutamia mainittavia ovat Domoticz, Freedomotic, Kaa, 
openHAB ja ThingSpeak. 
Aina kotiautomaation luomiseen ei tarvita kokonaisuutta hallitsevia hallintajärjestelmiä, 
vaan jokaisen laitteen tai anturin voi ottaa käyttöön haluamallaan tavalla yksinkertaisilla 
työkaluilla. Tällaisia projektiohjeita löytyy nykyisin Internetistä ja tekniikan lehdistä, joista 
yleisimpiä ovat autotallin oven avausjärjestelmät, kodin mediakeskukset, turvakamerat, 
lämpötila-anturit ja jopa sadettimet. [10, s. 18-25.] 
3 Teknisen työn esittely 
Projektin aiheen valinta muodostui osin oppilaitoksen tarjoaman aihekehyksen 
johdattelemana, mutta lopulta oman mielenkiinnon ja selvitystyön kautta. Oppilaitoksella 
oli käynnissä jo joitakin esineiden Internetiä käsitteleviä projekteja ja laboratoriossa oli 
myös vapaana tutkittavaksi otettavia laitteita. Keskustelut opettajiston kanssa johdattivat 
syvemmälle teknologian tutkiskeluun, ja oma mielenkiinto alkoi viedä aiheenvalintaa 
kohti lopullista linjaa. Myös käytettävissä oleva laitteisto asetti lähtökohtia projektin 
tekniselle suoritukselle. Keskiössä oli motivaatio tutkia Raspberry Pi-tietokonetta ja 
hyödyntää Linux-ympäristön mukautuvuutta tee-se-itse-menetelmiin. Vielä pidemmälle 
vietynä ajatus mahdollisuudesta luoda jokaiselle henkilölle saavutettavissa oleva 
esineiden Internetiin liittyvä ratkaisu oli lopulta tärkeä aiheen valintaa määritellyt tekijä. 
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Ratkaisun toimintaympäristö oli siis tarkoitus sijoittaa lähelle normaalia kuluttajaa, ja 
keskeiseksi huomionkohteeksi valikoitui koti. 
3.1 Työn tavoite 
Työn alussa tavoite muodostui senhetkisen käsityksen ja pohjatiedon mukaan, millainen 
ratkaisu olisi toteutettavissa Internetistä löytyvien ohjeiden ja ilmaisia työkaluja käyttäen. 
Tärkein lopputuloksesta eroava tekijä alun suunnitellumääritelmässä oli, että 
automaatiosovellus tulisi olemaan pilvipalvelupohjainen, ja täten mahdollisimman paljon 
IoT-konseptia vastaava. Työn edetessä valkeni, että tarjolla olevat pilvessä toimivat 
kehitysympäristöt olivat pääosin sopimattomia monipuolisen automaation 
toteuttamiseen ilman kattavaa ohjelmointiosaamista. Työssä käytettävä 
automaatioratkaisu valikoitui pitkällisen palvelutarjonnan tutkimisen tuloksena, jossa 
valittiin lopulta noin viidestä sopivimmaksi arvioidusta sovelluksesta. Sovelluksen 
valinnasta ja vaihtoehtojen vertailusta kerrotaan kappaleessa 3.4.2. 
3.2 Teknisen osuuden muodostuminen ja vaiheet 
Työn tekninen osuus on hyvä esitellä kokonaisuutena ennen yksityiskohtiin 
syventymistä. Kuvaillaan työ pääpiirteittän kattaen siinä käytetyt laitteet, ohjelmistot ja 
näiden muodostama kokonaisuus kohdeympäristössä. 
Automaatiojärjestelmän ydin on Raspberry Pi -tietokone, johon liitetään eri suureita 
mittaavia anturikomponentteja, kauko-ohjattava pistorasia kauko-ohjaimen välityksellä 
sekä USB-kamera turvallisuus- ja monitorointitarkoituksiin. Tämä liitettävä laitteisto on 
määritelty työn alkukokoonpanoksi, mutta laajennettavuus on suunnitteilla myös muihin 
kodin yksiköihin, ensisijaisesti palovaroittimeen ja älytelevisioon, myöhemmin lisäksi 
wlaniin perustuvaan paikallaolon seurantaan, mediakeskus-tietokoneeseen ja niin 
edelleen. 
Sovellustasolla käyttöjärjestelmänä toimii Linux-distribuutio Raspbian Jessie Lite ja 
älykodin automaatiojärjestelmänä avoimen lähdekoodin openHAB (Open Home 
Automation Bus). OpenHAB tarjoaa laajat liitettävyysmahdollisuudet eri komponenteille 
ja protokollille, jonka ansiosta automaation ketjutus on järjestelmällistä ja mahdollistaa 
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dynaamisen hallinnan. OpenHAB:ia voidaan ylläpitää useiden eri käyttöliittymien kautta, 
ja itse päivittäinen käyttö tapahtuu tausta-automaation ohella käyttäjän web-selaimella 
varustelluilta laitteilta sekä halutessa myös älypuhelinsovelluksella. 
3.3 Laitteisto 
Työn laitteiston valinnan ydin muodostui halusta käyttää Raspberry Pi-tietokonetta ja 
Linux-käyttöjärjestelmää. Tämä antaisi hienon mahdollisuuden laitteeseen ja Unix-
pohjaiseen ympäristöön syvemmin tutustumiselle. Toinen tärkeä aspekti oli laitteiston 
edullisuus ja olemassa olevien resurssien hyödyntäminen. Oheislaitteiksi mietittiin eri 
vaihtoehtoja projektin suunnitteluvaiheessa. Lopulta oppilaitoksen puolesta tarjottiin 
tutkittavaksi etäohjattavia pistorasioita osaksi järjestelmää. Työssä käytetyt elektroniset 
komponentit tilattiin verkkokaupoista. Niiden valintaan vaikutti Internetin tarjoama 
dokumentaatio, käyttökokemusten arviointi ja liitettävyysmahdollisuudet. 
Projektissa käytetty laitteisto, katso kuva liitteen 2 suunnittelukaaviosta 
 Raspberry Pi 1 B -tietokone, 4 Gb SD-muistikortti ja 5 V micro-USB-
virtalähde 
 AM2302-kosteus- ja lämpötila-anturi 
 LDR-valovastus ja MCP3008-analogi-digitaalimuunnin  
 BC548B NPN-transistorit, 2kpl 
 vastukset 6 kpl: 830 Ω, 9,53 kΩ ja 130 kΩ 
 Proove TSP200 -sarjan etäpistorasia ja –kauko-ohjain 
 USB-kamera, jossa mjpeg-videoformaatin tuki 
 kytkentäalusta, kytkentäjohtoja ja työkaluja. 
 
Raspberry Pi 1 B -tietokone 
Raspberry Pi, tuttavallisemmin RPi,  on brittiläisen Raspberry Pi Foundation -säätiön 
kehittämä luottokortin kokoinen yhden piirilevyn tietokone. Laitteen ensimmäinen versio 
julkaistiin 14.7.2014 ja helmikuussa 2015 se oli myynyt jo yli viisi miljoonaa kappaletta. 
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Myöhemmin tietokoneesta on julkaistu neljä versiota: Pi 1, Pi 2, Pi Zero ja viimeisimpänä 
helmikuussa 2016 Pi 3. Raspberry Pi 1:stä julkaistiin aluksi vielä myös neljä ala-mallia; 
Model A, A+, B ja B+. Se on soveltuva erityisesti elektroniikkaprojekteihin sekä moniin 
pieniin asioihin, joita perinteisellä PC:lläkin tehdään. Korkealaatuisen videon toistaminen 
on myös mahdollista, joten Raspberryä käytetäänkin monesti kodin mediakeskuksena. 
Kehittäjät ovat toivoneet laitteen pääsevän oikeuksiinsa myös erityisesti lapsille 
suunnatussa opetuskäytössä. [11; 12] 
Kaikille versioille on yhteistä niiden perustuminen Broadcomin SoC-piiriin (System on a 
chip), joka sisältää ARM-yhteensopivan prosessorin ja näytönohjaimen. Uusimman 
laitteen suoritusteho on moninkertaistunut ja tarpeellisia liitäntöjä on tullut lisää 
ensijulkaistuun versioon nähden. RPi liitetään televisioon HDMI-portista ja sitä ohjataan 
usb-näppäimistöllä sekä halutessa hiirellä. Uusimmassa RPi 3 -mallissa on 
sisäänrakennettu langaton verkkokortti, aiemmat versiot liitetään verkkoon ethernet-
liitännän avulla. Virtalähteenä toimii micro-usb-liittimellä varustettu virtalähde ja laitteen 
käyttöjärjestelmä latautuu SD-muistikortilta. Elektroniikan kytkemistä varten laitteessa on 
GPIO-liittimet. Raspberry Pi 1 B -mallin liitännät näkyvät kuvassa 3.  
  
Kuva 3. Raspberry  Pi 1 B liitäntöineen. [13] 
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Langattomien sensoriyksiköiden käyttö projektin osana sivuutettiin tiedonhaun 
johtopäätöksistä, joiden arvioiden mukaan Zigbee-moduulien tai vaihtoehtoisesti itse 
radiolähettimin ja -vastaanottimin rakennettujen yksiköiden käyttö olisi laajentanut 
projektin työmäärää olennaisesti. Muita huomionarvoisia syitä olisi tarvittavat 
laitehankinnat sekä ohjelmistokehityksen määrän olennainen lisääntyminen. 
3.4 Ohjelmisto 
3.4.1 Käyttöjärjestelmä Raspbian 
Raspbian on vapaa Linux-käyttöjärjestelmän Debian-jakelupaketista Raspberry Pi -
tietokoneelle optimoitu käyttöjärjestelmä. Sen on kehittänyt ja vuonna 2012 julkaissut 
pieni sovelluskehittäjien ryhmä, jolla ei ole sidoksia itse RPi:n kehittäneeseen Raspberry 
Pi Foundation -säätiöön [14]. Debian GNU/Linux sen sijaan on Linux-ytimeen ja GNU-
hankkeen perustyökaluihin sekä ohjelmiin perustuva suosittu Linux-jakelupaketti [15]. 
3.4.2 Automaatiosovellus OpenHAB 
IoT-kehitysympäristöjen ja toisaalta älykodin tarpeisiin sopivien automaatiosovellusten 
tutkimiseen käytettiin työssä aikaa lukuisia tunteja. Aluksi oli kartoitettava, mitä ylipäänsä 
on tarjolla ja kenelle. Sovelluksia käsittelevien artikkelien ja omien johtopäätösten avulla 
alkoi muodostua kokonaiskuva eri kategorioihin kuuluvista palveluista. Näistä jo aiemmin 
mainiten lajittelu nähdään kolmessa päähaarassa: kehittäjäympäristöt (verrattavissa 
yrityksille suunnattuihin palveluihin), maksulliset valmiit ratkaisut ja avoimen lähdekoodin 
sovellukset. Keskeisimmät vaatimukset ratkaisun valinnassa perustuivat seuraaviin 
argumentteihin: nimenomaan älykodin tarpeet, sovelluksen ilmaisuus, 
sovelluskehityksen vaativuuden arviointi, mahdollisuus käytössä olleiden laitteiden 
integroimiseen sovelluksen käyttöön, automaatiojärjestelmän laajennettavuus, 
dokumentaatio ja aktiivisen kehittäjäyhteisön tuki. 
Arvioinnin pohjalta ylivoimaisesti sopivimmalta ratkaisulta vaikutti openHAB, jonka 
keskeisin etu on, että se on avoimeen lähdekoodin kotiautomaatioon suunniteltu 
ohjelmisto. OpenHAB tarjoaa mahdollisuuden yhä uusien kotiin tulevien laitteiden 
keskinäiseen kommunikointiin väylämäisen integroivan arkkutehtuurin muodossa. 
OpenHAB pystyy integroimaan laitteiden ohella helposti myös valmiita 
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automaatiokokonaisuuksia muodostaen yhdenmukaisen käyttöliittymän yhteistä kieltä 
käyttävän sääntökoneiston avulla. OpenHAB pyrkii vastaamaan käyttäjälle eteen tuleviin 
uusien kodin automatisoinnin kohteiden käyttöönottoon, johon useimmat kaupalliset 
suljetut ympäristöt eivät pysty valmistajien ennalta asettamien määritysten takia. [16.] 
Vaikka kyseessä onkin itseasiassa täysin kodin sisäisessä verkossa toimiva 
hallintajärjestelmä, on Internet myös keskeinen osa ratkaisua etähallittavuuden ja 
monien laajennusvaihtoehtojen muodossa. Monesti kotiautomaatioratkaisuiden 
toimintaympäristöä kutsutaankin paremmin kuvaavalla termillä Intranet of Things. 
4 Laitteiston suunnittelu ja asennus 
4.1 Raspberry Pi:n käyttöönotto 
Rasbperry Pi toimitetaan heti valmiina tietokoneena. Ainoa esivalmistelua vaativa osuus 
on käyttöjärjestelmän levykuvan asentaminen SD-muistikortille perinteisen PC-
tietokoneessa käytettävän kiintolevyn sijaan.  
Tässä työssä käytetään Raspbian Jessie Lite -käyttöjärjestelmää, ydinversio 4.1.20 
(julkaisupäivämäärä 2016-02-09). Käyttöön on valittu normaalista Jessie-versiosta 
karsittu Lite-versio, sillä käytetty Raspberry Pi 1 malli B on laskentateholtaan kevyt ja 
kyseinen käyttöjärjestelmäversio on Jessie-täysversiota kevyempi järjestelmä. Emme 
tarvitse tämän projektin tarkoituksiin täysikokoisissa Raspbian-distribuutioissa mukana 
tulevia ylimääräisiä työkaluja tai graafista käyttöliittymää jättäen kaiken käytettävissä 
olevan laskentatehon muutenkin jo raskaan openHAB:n suorittamiseen. Nykyhetkeen 
sijoitettuna projektissa olisi optimaalisinta käyttää Raspberry Pi 3 -versiota, jolloin 
käyttöjärjestelmäversion valinta on myös paremman laskentatehon ansiosta 
vapaampaa. OpenHAB:n tukee kakkia yleisimpiä käyttöjärjestelmiä, joten Linuxin ohella 
Mac- ja Windows-ympäristöt ovat myös mahdollisia. 
Virallisen Rasbpian-levykuvan voi ladata osoitteesta 
https://www.raspberrypi.org/downloads/raspbian. Sivulta löytyvät myös asennusohjeet. 
Latauksen jälkeen zip-paketti puretaan img-levykuvaksi. Levykuvan kirjoitukseen 
muistikortille käytetään Win32DiskImager-työkalua (saatavilla osoitteesta 
https://sourceforge.net/projects/win32diskimager). Tähän tietysti tarvitaan ulkoinen 
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muistikortinlukija, mutta monista kannettavista valmiina löytyvä muistikorttipaikka on 
myös kätevä vaihtoehto. Muistikortti tulee alustaa ennen levykuvan kirjoittamista 
muistikortille Win32DiskImager:lla. [17.] 
Levykuvan kirjoituksen jälkeen muistikortin voi asettaa Raspberryn muistikorttipaikkaan 
ja kytkeä kiinni myös monitori HDMI-porttiin, näppäimistö usb-porttiin ja verkkokaapeli 
RJ45-porttiin. Verkkoyhteyden muodostamiseksi voidaan käyttää myös usb-wlan 
adapteria, mutta tämä työ ei käsittele sen konfigurointia. Lopuksi kytketään 5 voltin 
jännitettä syöttävä micro-usb virtalähdeliittimeen, jolloin Raspberry käynnistyy ja alkaa 
ladata käyttöjärjestelmää. Virtalähteen tulee syöttää vähintään 700 mA:n virta, mutta 2 
A on suositeltua. 
4.1.1 Raspbian-käyttöjärjestelmän konfigurointi 
Ensimmäisen käynnistyksen jälkeen asetetaan järjestelmän perusasetukset. Tähän on 
olemassa yksinkertaisen käyttöliittymän tarjoava työkalu raspi-config. Jos Raspbian ei 
käynnistä työkalua automaattisesti, sen voi ajaa komennolla 
$ sudo raspi-config 
Asetustyökalusta tehdään seuraavat toimenpiteet. Tiedostojärjestelmän laajentaminen 
(kohta 1) on vaihtoehtoinen, mutta suositeltava. Muistikortin alustuksessa kortti 
alustetaan levykuvan kokoiseksi. Tällöin jää käyttämätöntä tilaa, joka saadaan käyttöön 
tiedostojärjestelmän laajentamisella. Oletuskäyttäjän ”pi” salasanan vaihtaminen on 
suositeltavaa tietoturvan parantamiseksi (kohta 2). Kohdasta 3 käynnistysvalinnat (Boot 
Options) valitaan vaihtoehto B2 ”Console Autologin”. Tämä mahdollistaa 
automaatiojärjestelmän latautumisen ilman käyttäjän manuaalista kirjautumista. Tämä 
on hyödyllistä, jos järjestelmässä on virtakatkos tai muun syyn aiheuttama 
uudellenkäynnistyminen. Kohdassa 9 edistyneet asetukset (advanced settings), 
valitsemme vaihtoehdon ”A4 SSH – Enable”. SSH eli Secure Shell helpottaa Raspberryn 
konfigurointia, kun komentoriviä ei tarvitse lukea suoraan hdmi-porttiin kiinnitetyltä 
näytöltä, vaan saman lähiverkon miltä tahansa päätteeltä verkon yli toimivan SSH-
yhteyden kautta. Kohdasta ”A6 SPI” laitamme päälle Serial Peripheral Interface -väylän, 
jota käytetään myöhemmin anturikomponenttien lukemiseen. Näiden asetuksien 
asettamisen jälkeen poistutaan työkalusta valitsemalla alhaalta ”Finish”. [18.] 
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Kuva 4. Raspi-config-työkalun etusivu SSH-istunnon kautta avattuna. 
Näppäimistöasettelu vaihdetaan keyboard-asetustiedosta avaamalla Nano-tekstieditori 
root-käyttäjänä käyttäen sudo-ohjelmaa (superuser do). Esimerkin mukaan riviltä 
XKBLAYOUT arvoksi annetaan ”fi”. Nano-editorista poistutaan tallentaen muutokset 
näppäinyhdistelmällä ctrl+x ja valitsemalla tallennuksen y-kirjaimella (yes), jonka jälkeen 
hyväksytään oletustiedostonimi enter-näppäimellä. 
$ sudo nano /etc/default/keyboard 
XKBLAYOUT=”fi” 
Järjestelmän aika on parasta hakea käynnistyksen yhteydessä NTP-palvelimelta, sillä 
Raspberryn käynnistyessä uudelleen se menettää manuaalisesti asetetun ajan ja 
päiväyksen. NTP eli Network Time Protocol on verkkoprotokolla, joka on tarkoitettu 
täsmällisen aikatiedon välittämiseen tietokoneiden välillä [19]. Asetamme NTP-
palvelimet seuraavasti, tällä kertaa käyttäen Vi-editoria, jonka käyttö hieman eroaa 
Nano-editorista. Tiedoston sisältö muokataan seuraavanlaiseksi ottamalla 
kommenttimerkit pois: 
$ sudo vi /etc/ntp.conf 
... 
server 0.debian.pool.ntp.org iburst  
server 1.debian.pool.ntp.org iburst 
server 2.debian.pool.ntp.org iburst 
server 3.debian.pool.ntp.org iburst 
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Raspbian Jessien verkko-asetukset haetaan oletuksena DHCP:n avulla. Dynamic Host 
Configuration Protocol eli DHCP on verkkoprotokolla, joka jakaa IP-osoitteita uusille 
lähiverkkoon kytkeytyville laitteille [20]. Määritämme lähiverkon reititintukiaseman 
DHCP-palvelimen asetuksista Raspberryn mac-osoitteelle kiinteän IP-osoitteen. Näin 
Raspberrylle tarjotaan aina sama varattu lähiverkon osoite. MAC-osoitteen voi tulostaa 
komennolla ifconfig ja katsomalla eth0-adapterin HWaddr-kohdan. 
$ ifconfig 
eth0      Link encap:Ethernet  HWaddr xx:xx:xx:xx:xx:xx 
 
Kuva 5. Esimerkki reitittimen DHCP-asetuksista. 
Nyt Rasberryn tulisi löytää osoitteensa ja saada yhteys lähiverkkoon sekä Internetiin. 
Internet-yhteyttä voi testata ping-ohjelmalla lähettämällä icmp-paketteja 
kohdeosoitteeseen. Testaamme yhteyttä Googlen DNS-nimipalvelimeen, jonka osoite 
on 8.8.8.8. Ping-ohjelma ajaa itseään, kunnes se lopetetaan näppäimillä ctrl+c.  
$ ping 8.8.8.8 
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data. 
64 bytes from 8.8.8.8: icmp_seq=1 ttl=45 time=18.3 ms 
64 bytes from 8.8.8.8: icmp_seq=2 ttl=45 time=18.3 ms 
64 bytes from 8.8.8.8: icmp_seq=3 ttl=45 time=18.2 ms 
64 bytes from 8.8.8.8: icmp_seq=4 ttl=45 time=18.3 ms 
^C 
--- 8.8.8.8 ping statistics --- 
4 packets transmitted, 4 received, 0% packet loss, time 3004ms 
rtt min/avg/max/mdev = 18.291/18.333/18.373/0.138 ms 
Työssä käytetyn järjestelmän konfiguraatiomallissa tulee vielä asettaa DNS-nimipalvelun 
kääntäjän käyttämään asetustiedostoon lähiverkon reitittimen osoite nimipalvelun 
lähteeksi. Muuten Raspberry ei tavoita nimitunnisteiden mukaisia verkkotunnisteita, 
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kuten www.google.com, vaikka IP-osoitteet jo toimivat. Kyseinen resolv.conf-tiedosto 
muokataan seuraavasti. Muutoksen jälkeen eth0-portti on hyvä käyttää alhaalla. 
$ sudo nano /etc/resolv.conf  
# Generated by resolvconf 
domain zyxel.com (tämä rivi generoituu automaattisesti) 
nameserver 192.168.1.1 
$ sudo ifdown eth0 
$ sudo ifup eth0 
Seuraavaksi testaamme SSH-yhteyden toimivuutta. Tässä vaiheessa on hyvä 
käynnistää Raspberry uudelleen, jotta voidaan todeta, että ip-osoite todella löytyy ja 
muut tehdyt asetukset ovat tulleet pysyvästi voimaan. Raspberry käynnistetään 
uudelleen komennolla  
$ sudo reboot 
SSH-yhteyksiä varten käytetään yleisesti Putty-asiakasohjelmaa. Se voidaan ladata 
osoitteesta http://www.chiark.greenend.org.uk/~sgtatham/putty/. SSH-yhteys avataan 
valitsemalla Puttyn Session-välilehdeltä yhteystyyppi SSH, ja sen jälkeen syöttämällä 
osoitekenttään Raspberrylle DHCP:llä varattu IP-osoite (tässä tapauksessa 
192.168.1.10). Yhteys aukeaa Open-nappulasta. Ensimmäisellä kerralla SSH-yhteyttä 
avatessa tulee hyväksyä Raspberryn SSH-serverinä tarjoama RSA2-avain. RSA on 
julkiseen avaimeen perustuva salausalgoritmi, jonka avulla muodostetaan suojattuja 
yhteyksiä [21]. Avaimen hyväksynnän jälkeen aukeaa Raspberryn kirjautumisikkuna, 
johon käytetään samaa pi-käyttäjätunnusta ja asetettua salasanaa. 
4.2 Laitteiston piirisuunnittelu ja käyttöönotto Raspberryllä 
Anturien hankintaan ja käyttöönottoon sisältyi muutamia eri vaiheita sisältäen sopivien 
osien vertailu ja tilaaminen, piirikytkentöjen suunnittelu Fritzing-suunnitteluohjelmalla, 
piirien rakentaminen ja anturien ohjelmakoodien käyttöönotto Raspberryllä. Jokainen 
anturi vaatii oman piirikytkentänsä, ja ne toteutettiin toisistaan erillisinä kokonaisuuksina 
samalle kytkentäalustalle. Erilliset kokonaisuudet eivät ole ongelma, vaan pikemminkin 
vaatimus, sillä Raspberryn kukin GPIO-portti voi luonnollisesti toimia vain joko sisään- 
tai ulostulona yhtä datalinjaa kohden.  
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Suunniteltu piirikokonaisuus kytkentälustalla on liitteen 2 mukainen. Kauko-ohjattavan 
pistorasian kaukosäätimen kytkentää kuvaamaan on käytetty p-kirjaimella merkkittyjä 
kytkentäpaikkoja vastaamaan kauko-ohjaimeen kiinnitettyjä liittimiä. 
Suunnitteluohjelmasta ei ymmärrettävästi löytynyt juuri kauko-ohjainta vastaavaa 
kohdetta. P1- ja p2-kytkentäpaikkojen välinen transistorikytkentä vastaa kaukosäätimen 
on-painokytkinpainiketta sekä p3- ja p4-kytkentäpaikkojen välinen transistorikytkentä off-
painiketta. Logiikka selviää parhaiten vertaamalla liitettä 2 ja kuvaa 12. 
Herkkiä elektronisia komponentteja käsitellessä tulee aina ottaa huomioon 
hankaussähkön aiheuttamat purkaukset (ESD). Yleensä suojautuminen toteutetaan 
tuotantolinjaympäristöissä maadoitusrannekkeella, joka on kiinnitetty maadoituskiskoilla 
varustettuihin pöytiin, antistaattisiin mattoihin ja pöytälevyihin. Tämä työtapa ei ole 
kotiolosuhteissa mahdollista, joten parasta on pyrkiä toimimaan samassa sähköisessä 
potentiaalissa käsiteltävien komponenttien kanssa. Hyvä lähtökohta on välttää 
tekokuituisia vaatteita ja koskea esimerkiksi suojamaadoitetun tietokoneen runkoon tai 
lämpöpatteriin tarpeeksi usein. [22.] 
4.2.1 Kosteus- ja lämpötila-anturi AM2302 
Työhön valittu yhdistetty digitaalinen kosteus- ja lämpötila-anturi Aosong AM2302 on 
paremmin tunnetun DHT22-anturin eri nimellä kulkeva vastaava komponentti. Tässä 
työssä käytämme AM2302-nimitystä, sillä lähteiden dokumentaatio ja valmiit 
ohjelmakoodit käyttävät myös useimmin tätä nimitystä. Anturia on saatavilla työssäkin 
käytettävänä standard-versiona sekä isommalla kotelolla johdotettuna versiona. 
Komponentti käyttää kapasitiivista kosteusanturia ja termistoria ympäröivän ilman 
mittaukseen lähettäen tiedon digitaalisena signaalina data-pinnille. Analogista tietoa ei 
siis tuoteta. Anturi on suhteellisen tarkka, mutta miinuspuolena on, että päivittynyt data 
on luettavissa vain kahden sekunnin välein. [23.] 
AM2302-anturin tekniset ominaisuudet 
 3 – 5 voltin syöttö- ja datajännite 
 2,5 mA:n maksimivirrankäyttö datan pyynnön aikana 
 0 – 100 % ilmankosteusvälillä 2 – 5 % mittaustarkkuus 
 -40 – 80 °C lämpötilavälillä ±0,5 °C mittaustarkkuus 
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 yksi 0,5 Hz:n näytteenottotaajuus (joka toinen sekunti). 
 
 
Kuva 6. AM2302:n kontaktit. [24] 
AM2302-anturi käyttää kolmea sen neljästä liitäntäjalasta, pinnikuvaukset näkyvillä 
kuvassa 6. Anturi kytketään Raspberry Pi:n GPIO-pinneihin kuvan 7 mukaisesti. 
Datapinni yhdistetään vielä jännitteeseen 10 kilo-ohmin ylösvetovastuksella. Sen 
”tehtävä on varmistaa, että elektronisen komponentin tuloliitäntä on ylätilassa eli looginen 
ykkönen silloin, kun liitäntään ei ole kytketty muuta signaalia” [25]. Käytettävä Raspberryn 
GPIO-pinni on itse päätettävissä, esimerkissä se kytketään GPIO-pinniin numero 4 
(pinniasetelmassa nro 7). Sekaannusten välttämiseksi tulee huomioida, että GPIO-
pinnien numerointi eroaa Raspberryn pinnejä koskevan asetelman numeroinnista.  
  
Kuva 7. AM2302:n kytkentä Raspberryn GPIO-pinneihin. [26] 
Seuraavaksi voimme ottaa anturin käyttöön Raspberryllä. Seuraamme Adafruit 
Industriesin malliesimerkkiä [27], sillä samainen yhtiö on tuottanut myös anturille 
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ladattavan C-kielisen ohjelmakoodin. Ensiksi asennamme Git-versionhallintaohjelman, 
jolla voimme ladata anturikoodin. Sen jälkeen anturikoodin lataus onnistuu Gitin clone-
optiolla. 
$ sudo apt-get install git  
$ git clone 
https://github.com/adafruit/Adafruit_Python_DHT.git 
C-kielinen ohjelmakoodi kommunikoi anturien kanssa, ja tätä koodia käytetään edelleen 
Python-kirjaston avulla, mikä mahdollistaa luetun tiedon helpon hyödyntämisen työn 
myöhemmässä vaiheessa. Python-kirjaston toimimiseksi asennetaan sitä koskevia 
riippuvuudet ja itse kirjastokomennoilla 
$ sudo apt-get install build-essential python-dev python-
openssl 
$ sudo python setup.py install 
Anturin tulisi nyt olla luettavissa. Ohjelmakoodi tallennettiin siihen kansioon, jossa 
olimme lataushetkellä. Oletusarvoisesti pi-käyttäjällä kirjautuessamme kansio on 
/home/pi. Latauskansion python-skriptiä voi testata seuraavalla kahdella eri komennolla 
(skripti vaatii parametreina anturin mallin ja GPIO-pinnin numeron, ”2032 4”) 
$ sudo ./AdafruitDHT.py 2302 4 
Temp=22.5*  Humidity=31.0% 
$ sudo python AdafruitDHT.py 2302 4 
Temp=23.1*  Humidity=41.7% 
Jos python-skripti palauttaa virheen, tulee tarkistaa kytkennät ja että käytössä on oikea 
GPIO-pinni sekä oikein annetut parametrit. Lisäksi on otettava huomioon, että välillä 
ohjelma voi palauttaa virheen ja pyytää yrittämään uudelleen. Tälloin ohjelma ei 
välttämättä ole saanut tarpeeksi korkeaa prioriteettia Linux-kerneliltä voidakseen 
luotettavasti lukea anturia. 
Alkuperäisestä lähteen 27 koodista on muokattu kaksi liitteen 3 mukaista versiota, jotta 
ne toimivat oikein automaatiojärjestelmän kanssa. Toinen tulostaa lämpötilan ja toinen 
ilmankosteuden. Skripteille ei enää tarvitse syöttää parametreja ja tulostusasettelua on 
muokattu niin, että ne palauttavat ainoastaan desimaaliarvon. 
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4.2.2 LDR-valovastus ja analogi-digitaalimuunnin MCP3008 
Valaistuksen voimakkuuden mittaaminen perustuu valoon reagoivaan vastukseen; termi 
on LDR eli Light Dependent Resistor. Edellisestä komponentista poiketen tieto saadaan 
siis analogisessa muodossa jännitteenä. Tämän analoginen tieto muunnetaam 
digitaaliseen muotoon MCP3008-analogi-digitaalimuuntimella. Menettelytapa johtuu 
siitä, ettei Raspberry Pi:ssä ole analogisia sisääntulopinnejä. MCP3008 valikoitui työn 
käyttöön, koska se on yleinen, halpa ja soveltuva 10-bittinen, 8-kanavainen SPI-
väyläprotokollaa hyödyntävä komponentti. Raspberryssä on lisäksi tarjolla SPI-
protokollaa tukevat GPIO-portit.  
LDR-valovastuksen tärkeimmät tekniset ominaisuudet [28] 
 resistanssin vaihteluväli 200 kΩ (tumma) – 10 kΩ (10 lux:in valoisuus) 
 valon aallonpituuden havaintoväli 400 nm – 600 nm eli violetista oranssiin 
 syöttöjännitteen kesto jopa 100 V 
 tyypillinen keskimääräinen virrankulutus alle 1 mA. 
Kuvasta 8 selviää valovastuksen toimintaperiaate. Pääasiallisesti vastukset toimivat niin, 
että ”kirkkaassa valossa resistanssi on alle 100 ohmia ja pimeässä yli 10 megaohmia. 
Valossa resistanssi pienenee, koska valon fotonit vapauttavat materiaalissa 
varauksenkuljettajia (elektroneja ja aukkoja).” [29] 
   
Kuva 8. LDR-vastuksen toimintaperiaate [28] ja kytkennät. 
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Valovastus liitetään 3,3 V:n syöttöjännitteeseen ja ylösvetovastuksen välityksellä maihin. 
Vastuksen ja valovastuksen välinen piste kytketään AD-muuntimen sisääntuloon, 
kanava 0. Kytkentä on havainnollistettuna kuvassa 8 sekä liitteessä 2.  
MCP3008:n tärkeimmät tekniset ominaisuudet ovat [30] 
 10-bittinen erottelukyky 
 tuki SPI-sarjaliitäntäprotokollalle 
 ± 1 vähiten merkitsevän bitin maksimi differentiaalinen ja integraalinen 
epälineaarisuus, ADC:ssä käytetty tarkkuusarvo 
 syöttöjännite 2.7 V - 5.5 V 
 200 ksps / 75 ksps (kilosamples per second) maksimi näytteenottotaajuus 
5 V ja 2, 7 V jännitteillä 
 tyypillinen lepovirta 5 nA, maksimi 2 µA 
 500 µA maksimi aktiivivirta 5 V jännitteellä. 
Kuvasta 9 nähdään Raspberryn ja MCP3008:n väliset kytkennät. MCP-3008 tarvitsee 
datan siirtoon SPI-protokollalla useamman eri signaalin. Lisäksi siihen kytketään 
käyttöjännitteet, maapotentiaali ja kellosignaali. 
  
Kuva 9. Raspberryn ja MCP3008:n väliset kytkennät. [31] 
22 
  
Työ seuraa lähteen 31 malliesimerkkiä ja ohjelmakoodia. AD-muuntimen ja 
valovastuksen liitännät ovat nähtävillä liitteessä 2. Raspbianin alkuasetuksissa laitoimme 
SPI-väylän päälle. Se voidaan tehdä myös manuaalisesti asettamalla /boot/config.txt-
tiedoston loppuun dtparam-parametrin arvoksi ”on” 
$ sudo nano /boot/config.txt 
... 
dtparam=spi=on 
Tätä tapaa käyttäen Pi on käynnistettävä uudelleen muutosten voimaan saattamiseksi. 
SPI-modulin onnistuneen latautumisen voi tarkistaa lsmod-komennolla, jonka syötteenä 
tulisi lukea “spi_bcm2708″ tai “spi_bcm2835. SPI-väylän datan lukemiseksi Pythonilla 
tulee asentaa py-spidev-niminen kirjasto. Sen asentamiseksi tarvitaan python-dev-
ohjelma (asensimme tämän jo AM2302-anturin yhteydessä).  
$ sudo apt-get install python2.7-dev 
$ wget https://github.com/Gadgetoid/py-
spidev/archive/master.zip 
$ unzip master.zip 
$ rm master.zip 
$ cd py-spidev-master 
$ sudo python setup.py install 
SPI-väylän käyttäminen pitäisi nyt onnistua AD-muuntimen kanssa kommunikointiin. 
Lopuksi ladataan python-kielinen esimerkkikoodi, jolla valovastuksen arvoja voidaan 
tulostaa komentotulkin ikkunaan. Alla ovat komennot lataukseen ja python-skriptin 
suorittamiseen  
$ wget https://bitbucket.org/MattHawkinsUK/rpispy-
misc/raw/master/mcp3008/mcp3008_tmp36.py 
$ sudo python mcp3008_tmp36.py 
Sellaisenaan ladattu skripti tulostaa loputtomasti viiden sekunnin välein valoanturin 
arvoja sekä sivuston esimerkin mukaan myös lämpötila-arvoja, jotka tässä työssä 
mitataan eri komponentilla. Alkuperäistä koodia tulee siis muokata, jotta se on sopiva 
automaatiojärjestelmän käyttöön tulostaen kertaalleen ainoastaan valoanturin arvon. 
Tämä muokattu koodi on liitteessä 4. 
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4.2.3 Kauko-ohjattava pistorasia 
Projektin automaation ulostulokytkentöjen simulointia havainnollistamaan otettiin 
käyttöön Proove TSP200 -sarjan etäpistorasia ja -kauko-ohjain. Laitteet viestivät 
standardoidulla 433,92 MHz:n taajuudella. Kyseistä lisenssi- ja lupavapaata ISM-kaistaa 
(Industrial, Scientific and Medical) käytetään  yleisesti teollisuudessa ja tieteessä moniin 
tarkoituksiin [32]. Laitteet saatiin työhön lainaksi Metropolian Leppävaaran toimipisteestä 
ja ne oli määrä palauttaa projektin jälkeen. Tähän osasyynä olisi selvitys siitä, onko 
rasioiden käyttö ylipäänsä mahdollista teknisesti ja toisaalta projektille asetetuissa 
puitteissa. 
Pistorasian kauko-ohjaimen liittäminen Raspberryyn oli yksi työn haastavimpia osuuksia 
ja vaati ohjaimen toimintaperiaatteiden selvittämistä. Tähän käytettiin niin sanottua 
reverse engineering eli takaisinmallinnusmetodia. Toiminnallisuus selvitettiin 
yleismittarilla ja hahmottelemalla kaavio toimintatiloista. Kauko-ohjaimessa ovat erilliset 
on- ja off-painalluskytkimet kunkin pistorasian ohjaamiseksi. Kauko-ohjaimella voi ohjata 
kolmea pistorasiaa erillisenä yksikkönä sekä yhtä tai useampaa samanaikaisesti 
liittämällä ne osaksi ryhmäpainikkeen toimintoa (G-kirjaimella merkitty painike). Työssä 
otettiin alkuhaasteeksi pyrkiä ensiksi käyttöönottamaan yksi pistorasia ja miettiä sen 
jälkeen, onko järkevää liittää myös toinen rasia.  
Olennaista oli ratkaista, kuinka painalluskytkimet voitaisiin korvata jollakin teknisellä 
logiikalla. Tähän ratkaisuksi päätyi transistori, joita monesti käytetään myös kytkiminä. 
Muita transistorin toimintamalleja ovat vahvistin ja muistielementti. 
Transistorin käytön suunnittelussa tuli ottaa huomioon seuraavat oleelliset asiat: 
 Toimintalogiikan tulisi vastata painalluskytkimen painallusta Raspberryltä 
tulevan signaalin ohjaamana. 
 Transistorien virtavahvistus sekä kanta- ja kollektorivirta on mitoitettava 
sopivalle tasolle, jotta laitteet eivät mene rikki. 
 Kauko-ohjaimessa oleva paristo tulisi korvata piirin syöttämällä jännitteellä. 
GPIO-pinnien käyttö ennalta tuntemattomien laitteiden kanssa vaatii sunnitelmallisuutta. 
Etäpistorasian käyttömotiivina oli demonstroida kodissa automaation välityksellä päälle 
kytkeytyviä laitteita. Kaukosäätimen integroinnissa piiriin on kuitenkin lukuisia asiota, 
jotka on otettava huomioon. Takaisinmallinnus vaatii erityistä huolellisuutta, etteivät 
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laitteet altistu liian suurille virtakuormille tai tapahdu tahattomia oikosulkuja. Raspberryn 
GPIO-pinnejä ei ole suojattu virtapiikeiltä ja häiriökytkennöiltä, joita voi helposti tulla. 
Siksi aina kytkentöjä tehdessä piiri on tehtävä virrattomaksi 
Toimintalogiikka suunniteltiin mukaillen transistorin normaalia kytkintoiminnallisuutta. 
Valitttu transistori on tyypiltään bipolaaritransistori, jonka kontaktit on nimetty kannaksi 
B, kollektoriksi C ja emitteriksi E. Bipolaaritransistorissa virta kulkee kollektorin C ja 
emitterin E välillä riippuen kannan B läpi kulkevasta virrasta. Kytkinkäytössä kannalle 
menevä virta, kantavirta, mitoitetaan niin, että transistorin läpi eli kollektorilta emitterille 
kulkevaa virtaa voidaan ohjata kantavirran avulla. Kytkintiloja kutsutaan suljetuksi (kytkin 
pois päältä) ja kyllästetyksi tilaksi (kytkin päällä). Ohjausvirta kulkee kannalta emitterille, 
kun niiden välinen kynnysjänniteraja ylittyy. Tällöin myös kollektorin ja emitterin välillä 
alkaa kulkea virta. Tyypillisesti kynnysjännite on 0,6 V:n luokkaa, ja se riippuu 
transistorissa käytetystä materiaalista, joka on usein juuri 0,6 V:n rajan määrittävä pii. 
[33., 34.] 
Transistorin vastuksien mitoitus 
Yksi tärkeimmistä transistoria määrittelevistä suureista on tasavirtavahvistuskerroin  hFE. 
Kyseinen kerroin ilmaisee kantavirran Ib ja kollektorivirran Ic välisen suhteen. Työssämme 
tärkein virran suuruutta määräävä tekijä on Raspberryn GPIO-porttien virran 
maksimiarvo, joka on 16 mA. Portilta otettava virta tulee siis rajoittaa tätä pienemmäksi. 
Tämä ei ole ongelma, sillä transistorin ohjaukseen riittää huomattavasti pienempikin 
signaali. Toinen huomioitava arvo on kauko-ohjaimen kytkimen painalluksen yhteydessä 
kulkevan virran suuruus. Tämän mitattiin olevan 65 mA, joka tullaan syöttämään ulos 
emitteriltä. Mitoituslaskennat aloitetaan siis lähtökohdasta, että emitterivirta on 65 mA. 
Kyllästystilaisena emitterivirta noudattaa seuraavaa kaavaa  
 𝐼𝐸 = 𝐻𝐹𝐸 ∙  𝐼𝐵 +  𝐼𝐵 (1) 
 𝑗𝑎 𝑡𝑜𝑖𝑠𝑎𝑎𝑙𝑡𝑎 𝐼𝐶 = 𝐻𝐹𝐸 ∙  𝐼𝐵 ↔ 𝐼𝐵 =
𝐼𝐶
𝐻𝐹𝐸
 (2) 
Raspberryn 3,3 voltin jännitteestä valitaan otettavan tarkoitukseen sopivan pienehkö 4 
mA kollektorivirta IC, joka lopulta määrää vastuksen koon. Vastus pyöristetään 
lähimpään vakioarvoiseen eli saatavilla olevaan ohmimäärään 830 Ω.  
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 𝑅𝐶 =
3,3 𝑉
0,004 𝐴
= 825 Ω ≈ 830 Ω (3) 
Transistorin tasavirtavahvistuskertoimen kuvaajasta (kuva 10) ilmenee, että 
tasavirtavahvistuskerroin pysyy luotettavasti samana normaaliolosuhteissa virran 
vaihdellessa 0-100 mA välillä. 548B-mallille ilmoitettu kerroinalue on 200-450. 
Laskennallisesti on hyvä käyttää heikoimman mahdollisen komponentin mukaista arvoa 
eli asetetaan hFE = 200.  
  
Kuva 10. BC548B:n tasavirtavahvistuskertoimen kuvaaja sekä kotelointi ja jalkakytkennät. [35] 
Lopuksi voidaan mitoittaa GPIO-output-portin virran määrä sopivaksi kantavastuksella 
RB. Tähän käytetään edellä todettuja kaavojen 2 ja 3 tietoja. GPIO-portin 3,3 voltin 
jännitteestä vähennetään transistorin kollektorin ja kannan välinen kynnysjännite UCB, 
joka on 0,7 V.  
 𝑅𝐵 =
3,3 𝑉−𝑈𝐶𝐵
𝐼𝐵
=
3,3 𝑉−𝑈𝐶𝐵
𝐼𝐶
𝐻𝐹𝐸
=
3,3 𝑉−0,7 𝑉
0,004 𝐴
200
= 130 𝑘Ω (4) 
 
Kuva 11 havainnollistaa mitoitetut vastukset sekä transistorin jalkojen kytkennät. 
Huomataan, että näitä kytkentöjä tehdään kytkentäalustalle kaksi, sillä kauko-ohjaimen 
on- ja off-nappula tarvitsevat kumpikin oman kytkintransistorinsa. 
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Kuva 11. Transistorin kytkentäkaavio. 
Kauko-ohjain toimii normaalisti 3 V:n paristolla. Kytkennässä se korvattiin juottamalla 
pariston koskettimiin metallijohtimet, joihin voidaan kytkeä naarasliittimien välityksellä 
Raspberryn 3,3 V:n jännitetaso. Transistorin kytkentöjä varten kauko-ohjaimeen 
juotettiin siinä valmiiksi olleisiin reikiin liitäntöjä varten metallitapit, joihin naaraspäiset 
liittimet oli helppo liittää. Reiät ovat valmiina ilmeisesti läpivientitarkoituksessa. Ratkaisua 
havainnollistaa kuva 12.  
Kaukoohjaimen piirilevyyn oli vaikea tehdä juotoksia kalvomaisen piinnoitteen ja hauraan 
rakenteen vuoksi. Juotostina ei meinannut tarttua ja siitä seurasi ongelmina 
kosketushäiriötä, jotka tekivät liitosten vakaasta toiminnasta epävarmaa. Tästä syystä 
toisen pistorasian käyttöönotto päätettiin jättää tekemättä, vaikka ensimmäisen liitännät 
saatiinkiin lopulta toimimaan. 
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Kuva 12. Pistorasian kauko-ohjain purettuna. 
Lopuksi pistorasian ohjaamiseksi kirjoitettiin Nano-editorilla yksinkertaiset python-
skriptit, joilla rasia kytketään päälle ja ja pois. Kumpaakin transistoria ohjataan eri GPIO-
pinnillä, joten skriptistä muokattiin kaksi  eri versiota SW_ON.py ja SW_OFF.py (liite 5). 
Kun varsinaisten liitosten aikansaannos oli onnistunut ja transistorien kytkintoiminta 
osattiin kokeilujen saattelemana hyödyntää oikein, ratkaisu toimi ensiyrittämällä, ja 
pistorasiaa pystyi ohjaamaan Raspberryltä ajamalla skriptit. 
4.2.4 USB-kamera 
Projektin osaksi valittiin USB-kamera kodin tilanteiden monitorointiin ja toisaalta 
tarjoamaan mahdollisuus turvallisuutta edistävien ratkaisuiden kehittämiselle. 
Käyttämämme laite on halpa verkkokaupasta tilattu laite, joka kuitenkin toimii hyvin ja 
tuottaa mjpeg-formaatin mukaista videokuvaa. Kyseinen formaatti on tarpeen, jos 
reaaliaikainen videokuva halutaan upottaa openHAB-järjestelmän sivulle, sillä se vaikutti 
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testien ja openHAB-foorumikirjoitusten mukaan olevan ainut yhteensopiva 
tiedostomuoto. USB-kamera tunnistui Raspberryllä suoraan ilman erillisten ajurien 
asentamista. Kameran käyttöä varten asennetaan motion-ohjelma, joka monitoroi 
kameran videosignaalia  ja pystyy tunnistamaan liikkeen kuvassa muuttuvien pikselien 
avulla [36]. Asennuksessa seuraamme lähteen 37 esimerkkiä.  
$ sudo apt-get install motion 
$ sudo nano /etc/motion/motion.conf  
daemon on 
stream_localhost off 
$ sudo nano /etc/default/motion  
start_motion_daemon=yes 
$ sudo service motion start  
Kamerasta ja käytettävästä tietokoneesta riippuen voi olla tarpeen säätää myös muun 
muassa kuvan leveys, korkeus, ruudunpäivitysnopeus ja suoratoiston laatu, jotta 
prosessori ei kuormitu liikaa. Nämä löytyvät myös tiedostosta motion.conf. Videon 
suoratoisto tulisi nyt olla nähtävillä selaimella osoitteessa 192.168.1.10:8081. 
5 Automaatiosovelluksen asennus  
Tässä luvussa asennetaan älykodin hallintajärjestelmänä toimiva automaatiosovellus 
openHAB sekä sen lisäosia ja työkaluja, jotka helpottavat järjestelmän ylläpitoa. 
5.1 Asennuksen alkutoimenpiteet 
On hyvien käytäntöjen mukaista varmistaa, että paketinhallinnalla on käytössä 
viimeisimmät päivitykset tarjolla olevista paketeista. Aloitamme siis päivittämällä 
pakettihallinnan pakettilistauksen update-komennolla ja päivittämällä itse ohjelmat 
upgrade-komennolla 
$ sudo apt-get update 
$ sudo apt-get upgrade 
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Seuraavaksi asennetaan laiteohjelmiston päivityksistä huolehtiva rpi-update-paketti ja 
ajamalla se. Tämä voi joissakin tapauksissa aiheuttaa yhteensopivuusongelmia, mutta 
tässä projektissa niitä ei todettu. 
$ sudo apt-get install rpi-update 
$ sudo rpi-update 
OpenHAB on vaatii toimiakseen Java Runtime Enviromentin, JRE:n. Asennus ja sen 
onnistumisen tarkistus tehdään seuraavasti, esimerkissä työn Java-version listaus: 
$ sudo apt-get install default-jre 
$ java –version 
java version "1.7.0_95" 
OpenJDK Runtime Environment (IcedTea 2.6.4) (7u95-2.6.4-
1~deb8u1+rpi1) 
OpenJDK Zero VM (build 24.95-b01, mixed mode) 
5.2 OpenHABin asennus 
OpenHAB on parasta asentaa ohjelmiston virallisen wiki-sivuston ohjeen mukaisesti 
[38]. Vaihtoehtoina ovat asennus käyttäen apt-paketinhallintaa ja manuaalinen asennus. 
Käytämme suositeltua apt-metodia. 
OpenHAB 1.7.1 -versiosta alkaen Debian-pakettivarasto on käyttänyt digitaalista 
allekirjoitusta, jolla varmennetaan pakkauksien alkuperäisyys. Aluksi on lisättävä 
”openHAB Bintray Repositio” -avain paketinhallinnan käytettäväksi.  
$ wget -qO - 
'https://bintray.com/user/downloadSubjectPublicKey?username
=openhab' | sudo apt-key add - 
Tämän jälkeen openHAB:n apt-pakettivarasto lisätään apt-lähdelistalle ja uudelleen 
synkronoidaan pakettien indeksit. Näiden jälkeen voidaan asentaa itse openHAB-
runtime.  
$ echo "deb http://dl.bintray.com/openhab/apt-repo stable 
main" | sudo tee /etc/apt/sources.list.d/openhab.list 
$ sudo apt-get update 
$ sudo apt-get install openhab-runtime 
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OpenHAB-runtimen asennuksen jälkeen konfiguroimme openHAB:n käynnistymään 
automaattisesti käyttöjärjestelmän käynnistyksen yhteydessä systemd-init-prosessin 
avulla. Automaatiojärjestelmälle sen automaattinen käynnistys mahdollisten 
virtakatkoksien ja muiden järjestelmän uudelleenkäynnistysten yhteydessä muodostaa 
olennaisen osan ratkaisun käytettävyydestä.  
Init-ohjelman (initialization, alustus) tarkoitus on käynnistää kaikki muut ohjelmat, ja 
yleensä järjestelmän ydin käynnistääkin sen ensimmäisenä tietokoneen käynnistyksen 
yhteydessä (prosessi-id, PID 1). Systemd on eräs uuden sukupolven perinteisten init-
prosessien korvaaja, johon Debian-projektiin pohjautuvat käyttöjärjestelmät ovat pääosin 
siirtyneet käyttämään perinteisin SysV-initin sijaan [39]. Systemd-prosessia hallitaan 
systemctl-komennolla ja sille annettavilla parametreilla. OpenHAB asetetaan 
käynnistymään automaattisesti seuraavasti 
$ sudo systemctl daemon-reload 
$ sudo systemctl enable openhab 
OpenHAB-asennusohjeessa seuraavana oleva sidoksien (bindings) ja lisäosien (add-
ons) asennus tehdään kattavammin työn myöhemmissä vaiheissa kunkin sidoksen ja 
lisäosan kohdalla. Tässä vaiheessa on hyvä tarkastaa, että asennus on onnistunut ja 
käynnistää openHAB. OpenHAB:n käynnistyminen kestää työn laitekokoonpanolla noin 
neljästä viiteen minuuttia. OpenHAB:n käyttöliittymään pääsee web-selaimella 
Raspberrylle asetetussa osoitteessa oletusportin 8080 kautta 
(http://192.168.1.10:8080). OpenHab käynnistyy systemctl-komennolla start ja sen tilan 
voi tarkastaa komento-optiolla status. OpenHAB:n käynnistymistä on hyvä seurata 
avaamalla toinen Raspberryn SSH-istunto ja lukea tail-komennolla lokiviestejä. 
$ sudo systemctl start openhab 
$ sudo systemctl status openhab 
$ tail -f /var/log/openhab/openhab.log 
Portin 8080 tulisi tässä vaiheessa ohjata sivulle http://192.168.1.10:8080/openhab.app 
vastaten HTTP Error 500 –viestillä ”Problem accessing /openhab.app. Reason: Sitemap 
'default' could not be found”. Tämä johtuu siitä, ettemme ole vielä asettaneet oletus-
sitemap-tiedostoa. Voimme kuitenkin todeta, että asennus on suoriutunut läpi ja jatkaa 
järjestelmän konfigurointia. 
31 
  
5.3 OpenHAB:n konfigurointi ja demoympäristö 
OpenHAB asentuu apt-get-menetelmällä kansioon on /etc/openhab. Erilaisia tiedostoja 
sijaitsee kuitenkin myös muualla järjestelmässä seuraavasti 
 palveluasetukset /etc/default/openhab 
 sivustoasetukset /etc/openhab  
 lokitiedostot /var/log/openhab 
 käyttäjätiedostot kuten rrd4j-tietokonnat /var/lib/openhab  
 openHAB-ydin, lisäosat ja /webapps-kansio /usr/share/openhab. 
OpenHAB asentui root-käyttäjän omistamaksi. Vaihdetaan kansioiden ja tiedostojen 
omistajuus openhab-ryhmän käyttäjälle openhab.  
$ sudo chown -hR openhab:openhab /etc/openhab 
$ sudo chown -hR openhab:openhab /usr/share/openhab 
OpenHAB:n keskeisin konfuguraatiotiedosto on openhab_default.cfg. Tiedosto sisältää 
kaikki perusasetukset, kuten ip-osoitteet, sähköpostipalvelinasetukset, kansiosijainnit ja 
niin edelleen. Myös jo aiemmin mainittujen sidoksien asetukset löytyvät tästä tiedostosta. 
Tiedosto sisältää kuvaukset kustakin asetuksesta ja oletuksena monet näistä on asetettu 
pois käytöstä #-kommenttimerkillä rivin edessä. Tästä tiedostosta on hyvä tehdä heti 
aluksi kopio openhab.cfg, johon kaikki itse tehdyt muutokset tulisi tehdä. Tämä 
varmistaa, että tehdyt asetukset eivät katoa, jos uusi runtimen versio puretaan 
openHAB:n kansioon. Tiedosto kopioidaan seuraavasti 
$ cd /etc/openhab/configurations  
$ sudo cp openhab_default.cfg openhab.cfg 
OpenHAB:iin tutustuminen on helpointa aloittaa valmiin demoympäristön avulla. 
OpenHAB:ia voi käyttää useamman eri käyttöliittymäkokoonpanon ollessa asetettuna 
yhtä aikaa, joten demoympäristön asentaminen on järkevää, sillä myöhemmin omaa 
ympäristöä luodessa voimme palata tarkastelemaan demoympäristön toteutuksia. 
Asennetaan demoympäristö seuraavasti: luo uusi kansio, johon lataat ja purat zip-
paketin. Kopio sen jälkeen demon items- ja sitemaps-tiedostot openHABin 
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sivustokansioon. Mainitaan vielä tarkennuksena, että kyseisiä items- ja sitemap-
tiedostoja voi muokata runtimen ollessa käynnissä. 
$ sudo mkdir /etc/openhab/demo 
$ cd /etc/openhab/demo 
$ sudo wget 
https://bintray.com/artifact/download/openhab/bin/distribut
ion-1.8.2-demo.zip 
$ sudo unzip distribution-1.8.2-demo.zip 
$ sudo cp configurations/items/demo.items 
/etc/openhab/configurations/items/ 
$ sudo cp configurations/sitemaps/demo.sitemap 
/etc/openhab/configurations/sitemaps/ 
Avataan openHAB uudelleen. Lisätään tällä kertaa osoitus lisätystä demo-sitemapista, 
http://192.168.1.10:8080/openhab.app?sitemap=demo#_Home. Kaikki luodut sitemapit 
vastaavat samalla tapaa lisäämällä sen nimi ”openhab.app?sitemap=” -osion perään. 
Demo-ympäristön etusivulla on linkityksiä eri alakategorioihin, kuten juuri asennetun 
demon etusivulla kuvasta 13 näkyy.  
 
Kuva 13. OpenHAB-demoympäristön etusivu ”Demo House”. 
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5.4 OpenHAB:n hallintaa helpottavat lisäosat 
OpenHAB:n hallintaan on olemassa muutamia helpottavia aputyökaluja. Otamme tässä 
työssä käyttöön web-selaimessa toimivan HABmin-hallintakäyttöliittymän, Eclipseen 
perustuvan openHAB Designer -ohjelmointiympäristön ja etäkäytön mahdollistavan 
my.openHAB-pilvipalvelun. Lisäksi asennamme Samba-sovelluspaketin, joka 
mahdollistaa pääsyn Raspberryllä sijaitseviin openHAB:n tiedostoihin Windows-
käyttöjärjestelmän puolelta verkon ylitse. Näin voidaan hyödyntää myös Windowsin 
puolella työkaluna käytettävää Atom-tekstieditoria. 
5.4.1 HABmin 
HABmin on openHAB:lle tarkoitettu web-selaimen kautta toimiva hallintakonsoli. Se 
tarjoaa raahaa & tiputa -tyylisen yksinkertaisen, mutta tehokkaan käyttöliittymän 
openHAB:n nopeaan hallintaan graafisessa ympäristössä. Käyttöliittymästä on 
mahdollista muokata kaikkia oleellisimpia sivuston toimintaan ja ulkomuotoon liittyviä 
asetuksia sekä automaatiosääntöjä. HABmin vaatii toimiakseen openHAB:n versio 1.4 
tai uudemman. HABmin-projektin kehitys on siirtynyt keskittymään kohti openHAB 2 -
versiota tukevaa HABmin-rajapintaa, joten osa toiminnallisuuksista saattaa olla 
puutteellisia. Työssä HABmin todettiin kuitenkin kelvolliseksi ja varsinkin alkuun 
pääsemisessä helpottavaksi työkaluksi. [40] 
HABmin-liittymän asennuksessa tulee ottaa huomioon asennustapa, jolla openHAB on 
asennettu. Käyttämämme paketinhallinnan avusteinen asennus luo eri kansiorakenteen 
kuin manuaalisessa asennuksessa käytetty rakenne. HABmin  asennetaan mukaillen 
käyttämäämme apt-get metodia seuraavasti purkamalla zip-paketti openHAB:n 
asennuskansion alle. Tämä laittaa HABmin-tiedostot webapps-kansioon ja plug-init-
addons-kansioon. Huomion arvoista on myös, että lisäosat eivät lataannu ja välttämättä 
asennu oikein, jos openHAB on käynnissä. Siksi suljemme runtimen ensiksi. 
$ systemctl stop openhab 
$ cd /usr/share/openhab/ 
$ sudo wget 
https://github.com/cdjackson/HABmin/releases/download/0.1.3
-snapshot/habmin.zip 
$ sudo unzip habmin.zip 
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Tämän jälkeen openHAB voidaan taas käynnistää ja HABmin latautuu runtimen ohella. 
Voit lisätä vielä ennen käynnistystä tail-komennolla luettavan lokitiedoston antaman 
debug-viestien määrää vaihtamalla lokitustasoa logback.xml-tiedoston rivillä 40 
korvaamalla sana INFO sanalla DEBUG. Tämä on hyödyllistä, jos sovelluksen 
latautumisessa on ongelmia. Yleisohjeena voidaan sanoa, että lokin seuraaminen aina 
openHAB:in asetuksia muutettaessa on kannattavaa. 
$ sudo nano /etc/openhab/logback.xml$ cd /usr/share/openhab/ 
(rivi 40) <logger name="org.openhab" level="DEBUG"/> 
$ systemctl start openhab 
HABmin vastaa web-osoitteesta 192.168.1.10:8080/habmin/. Tällä hetkellä ohjeen 
mukaisessa asennuksessa näkyvillä tulisi olla demo-ympäristön sivukartta, kohteet, 
sidokset, säännöt ja niin edelleen. 
 
Kuva 14. HABmin-hallintapaneeli. 
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5.4.2 OpenHAB Designer ja Samba 
OpenHAB Designer on toinen hallintaa helpottava työkalu. HABmin-työkalusta poiketen 
se on tarkoitettu tekstipohjaiseen asetustiedostojen muokkaukseen ja perustuu Eclipse-
ohjelmointiympäristöön, joka tuo mukanaan komentosyntaksin tarkistuksen ja ehdotetut 
komentovalikoimat. Designer on alustariippumaton. Tarjolla on siis versioita Linuxille ja 
Windowsille. Asennamme Windows-version, jolloin saamme graafisen käyttöliittymän 
avut käyttöön.  
Jotta pääsemme Windowsin puolella käsiksi Raspberryllä sijaitseviin openHAB:n 
asetustiedostoihin, asennamme Raspberrylle ensiksi Samba-ohjelman. Samba 
asennetaan apt-get-paketinhallinnalla komennolla 
$ sudo apt-get install samba samba-common-bin 
$ sudo nano /etc/samba/smb.conf 
Samban asetustiedostosta asetamme WINS-tuen päälle, jolloin Raspberryn tavoittaa 
kotiverkosta sille asetetulla isäntänimellä. Windows Internet Name Service –palvelu 
kääntää siis ip-osoitteet isäntäosoitteiksi NetBIOS-ympäristössä. Tiedoston loppuun 
määritämme openHAB-asetuskansiot SMB-verkkojakokansioiksi. Jakoja on kaksi, sillä 
asetustiedostot sijaitsevat kahdessa pääsijainnissa.  
wins support = yes 
... 
[OpenHAB Home] 
 comment= OpenHAB Home 
 path=/usr/share/openhab 
 browseable=Yes 
 writeable=Yes 
 only guest=no 
 create mask=0777 
 directory mask=0777 
 public=no 
[OpenHAB Config] 
 comment= OpenHAB Site Config 
 path=/etc/openhab 
 browseable=Yes 
 writeable=Yes 
 only guest=no 
 create mask=0777 
 directory mask=0777 
 public=no 
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Lopuksi luodaan root-käyttäjälle Samba-salasana. Tätä tunnusta käyttämällä 
kansiojakoihin voidaan kirjautua ja tiedostojen muokkaamiseen on tarvittavat oikeudet. 
Samba palvelu käynnistetään uudelleen asennuksen lopuksi, jonka jälkeen sitä voi 
testata resurssienhallinnannassa syöttämällä osoitekenttään osoitteen \\192.168.1.10. 
$ sudo smbpasswd -a root 
$ sudo update-rc.d smbd enable 
$ sudo update-rc.d nmbd enable 
$ sudo service smbd restart 
Designer vaatii Java Runtime Environment –ympäristön kohdejärjestelmälle. Työssä 
asennettiin Java Standad Edition Runtime Environment 8 päivitys 77 (jre-8u77-windows-
i586). Tarjolla ollut 64-bittinen versio ei käynnistynyt ilman virheitä. Designer asennetaan 
Windowsille (tai muulle käytetylle toisen tietokoneen järjestelmälle) lataamalla zip-paketti 
osoitteesta http://www.openhab.org/getting-started/downloads.html ja purkamalla se 
haluttuun kansioon, sijainnilla ei ole merkitystä. Puretusta kansiosta ajetaan openHAB-
Designer.exe ja valitaan konfiguraatiotiedostojen sijaintipaikka eli juuri luomamme 
verkkojako. 
 
Kuva 15. openHAB Designer: asetuskansion valintaikkuna. 
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5.4.3 my.openHAB 
OpenHAB:iin on mahdollista päästä käsiksi myös lähiverkon ulkopuolelta ottamalla 
käyttöön pilvipalveluna tarjottavan my.openHAB-web-rajapinnan. Palvelu ottaa yhteyden 
suoraan openHAB-järjestelmään Internetin välityksellä käyttäen UUID-tunnistetta 
(universally unique identifier) ja secret key -avainta. UUID toimii eräänlaisena openHAB-
sovelluksen identifioivana käyttäjänimenä ja avain salasanana. Java generoi nämä 
tunnisteet automaattisesti, ja ne löytyvät kansiosta webapps/static. My.OpenHAB-
lisäosa asennetaan seuraavasti, ja tehdään jälleen myös tiedostojen omistus [41, 42]. 
$ sudo apt-get install openhab-addon-io-myopenhab 
$ sudo chown -hR openhab:openhab /usr/share/openhab 
Asetamme tietoturvan parantamiseksi openHAB:n openhab.cfg-asetustiedostosta 
autentikoinnin käyttöön ulkoverkosta tulevia pyyntöjä varten. Kommenttimerkinnät 
otetaan pois ja asetetaan alla olevan esimerkin mukaiset rivit. Netmask-optio määrittelee 
verkko-osoitteen, josta tulevilta pyynnöiltä ei vaadita autentikointia. External-option 
määrittelee autentikoinnin käyttöön ulkoverkon pyynnöissä. Asetus ei koske kuitenkaan 
my.openHAB-palvelusta tulevia pyyntöjä. 
$ sudo nano /etc/openhab/configurations/openhab.cfg 
security:option=EXTERNAL 
security:netmask=192.168.1.0/24 
Seuraavaksi luodaan tunnus palveluun osoitteessa https://my.openhab.org/login. 
Tunnus tulee vahvistaa saadun sähköpostin linkistä. Syötetään tunnuksen asetussivulla 
openHAB UUID ja openHAB Secret –avain. Ne voidaan tarkistaa Raspberryllä 
tulostamalla tiedostojen UUID ja secret sisältö komennoilla 
$ cat /usr/share/openhab/webapps/static/uuid  
$ cat /usr/share/openhab/webapps/static/secret 
Nyt voit testata palvelua asentamalla openHAB-älypuhelinsovelluksen ja syöttämällä 
luodut tunnukset sovelluksen asetuksiin. OpenHAB URL tarkoittaa sisäverkossa 
toimivaa osoitetta, openHAB Remote URL pilvipalvelun kautta toimivaa osoitetta. 
Android-sovelluksen asetusvalikko on kuvassa 16. 
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Kuva 16. OpenHAB Android -sovelluksen etusivu ja asetussivu, 4G-yhteydellä käytettynä. 
6 Automaatiosovelluksen konfigurointi 
Tässä vaiheessa openHAB voidaan katsoa olevan lähes täysin pystytetty, ja käytössä 
on demoympäristön mukaiset asetukset. Viimeinen vaihe on oman käyttöliittymän 
konfigurointi ja anturien syöttämän tiedon integroiminen osaksi järjestelmän toimintaa. 
Luku 6 kuvailee sovelluksen arkkitehtuuria ja käy läpi sen eri osiot sekä osioihin liittyvät 
työssä tehdyt konfiguroinnit. Samalla muodostuu kuva lopullisesta automaatioalustasta 
ja siinä osana olevista laiteratkaisuista. 
6.1 OpenHAB-arkkitehtuuri 
OpenHAB runtime on joukko OSGi-kehyksen päälle kasattuja osioita. OSGi on Java-
kielelle modulaarisen palvelu- ja järjestelmäalustan kuvaamiseen tarkoitettu määritelmä 
[43]. OpenHAB onkin siis täysin Javalla toimiva sovellus, mistä johtuu sen vaatimus Java 
VM:n olemiselle asennuksen pohjalla. Sen on alun perin kehittänyt ohjelmistoinsinööri 
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Kai Kreuzer, joka halusi luoda yhteisen rajapinnan kaupallisten tuotteiden 
muodostamalle kovin hajanaiselle älykodin laitteiden kentälle [44].  
OpenHAB:n ytimessä ovat palvelun perustana toimiva asynkroninen tapahtumaväylä 
(event bus) ja kohteiden tiloista kirjaa pitävä säilytyspaikka (item repository). OpenHAB 
on tarkoitettu asennettaviksi erilleen siihen kommunikoivista laitteista 
keskuspalvelimeksi, niin että se kerää ja yhdistää ympäriltä tulevien laitteiden eri 
protokollilla toimivan viestinnän väyläarkkitehtuuria hyödyntäen.  
Arkkitehtuurikokonaisuus ja tapahtumaväylän toiminta on esitetty kuvissa 17 ja 18. [44.] 
Väylällä kulkevia tapahtumia on kahdenlaisia. Ensimmäisenä ovat komennot, jotka 
käynnistävät toiminnon tai tilanmuutoksen jollakin laitteella tai kohteella. Toinen tyyppi 
käsittää tilapäivitykset, jotka tiedottavat tilanvaihdoksesta jollakin laitteella tai kohteella 
(usein vastauksena komentoon). Kaikki laitteiden välisen linkityksen muodostavat 
protokollasidokset (bindings) kommunikoivat pääsääntöisesti tapahtumaväylän kautta. 
Tämä varmistaa arkkitehtuurin osioiden alhaisen tason kytkökset, joka muodostaa 
perustan järjestelmän dynaamiselle luonteelle. [44.] 
 
Kuva 17. OpenHAB-arkkitehtuuri. [44] 
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Kuva 18. OpenHAB-tapahtumaväylän toiminta. [44] 
Ennen kuin järjestelmää aletaan konfiguroida on aluksi hyvä poistaa käytössä oleva 
demoympäristö tekemälle sille oma kansio demo ja siirtämällä demo-kohteet sen alle. 
Tämän voi tehdä helposti Windowsin puolella resurssienhallinnan kautta SMB-jakoa 
hyödyntäen. Näin demo-ympäristö on vielä tallessa ja sen esimerkit vertailtavissa 
tekstitiedostoista. 
6.1.1 Sidokset (bindings) 
Sidokset mahdollistavat eri laitteiden kytkennän osaksi järjestelmää. Kyseessä on 
laitteiden käyttämien viestiprotokollien rajapinnan määrittelyt, jotka toimivat tulkin tavoin 
tapahtumaväylän ja laitteiden välisessä kommunikaatiossa. Sidoksia on tullut ja tulee 
yhä lisää aktiivisen kehittäjäyhteisön työn tuloksena. Projektin tekohetkellä keväällä 
2016 sidoksia on listattu noin 150. Lisäksi on olemassa erillisiä 
sovellusintegraatiokirjastoja ja lisäosia, jotka mahdollistavat ulkoisten palveluiden käytön 
järjestelmän osana. Näitä ovat muun muassa Google Calendar, Harmony Hub, Linux 
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mediasoittimet, Mail, Telegram, Telldus Tellstick, Twitter, Weather jne. Projektissa 
käyttöön otetaan GPIO- ja Exec-sidokset sekä Telegram-viestintä. [45.] 
GPIO-sidos 
Raspberryn GPIO-pinneille asennetaan niiden eräänlaisena ajurina ja rajapintana 
toimivat openHAB-sidokset. Kyseiset modulit asennetaan apt-paketinhallinnalla. Tämän 
jälkeen tehdään myös asetusmuutokset, jossa määritellään Javalle JAVA_ARGS-
parametrilla kerrottava sovelluksen kohdekirjaston sijanti ja asetetaan openHAB 
käynnistymään root-käyttäjän ajamana. Seuraamme tässä openHAB-dokumentaation 
GPIO-sidosten ohjetta [45]. 
$ sudo apt-get install openhab-addon-binding-gpio  
$ sudo nano /etc/default/openhab  
...  
USER_AND_GROUP=root:root 
JAVA_ARGS=-Djna.boot.library.path=/usr/lib/jni 
Ohjeen toimintamalli ei ota huomioon, että uudet Raspbian-versiot ovat siirtyneet 
käyttämään systemd-pohjaista palvelunkäynnistysta. Tästä johtuen kohdattiin ongelma, 
ettei openHAB enää käynnistynyt, kun se oli asetettu ajettavaksi root-käyttäjällä. Tämä 
vaati vianselvitystä, jonka tuloksena root-käyttäjä tuli määritellä openHAB:n 
käynnistävään systemd-asetustiedostoon openhab.service. 
$ sudo /usr/lib/systemd/system/openhab.service 
[Service] 
EnvironmentFile=/etc/default/openhab 
User=root 
Group=root 
GPIO-pinnejä käytettäessä tulee myös huolehtia niiden varauksesta sovelluksen 
käyttöön ja toisaalta vapauttaa ne, kun sovellus ei niitä tarvitse. Tätä kutsutaan termeillä 
export ja unexport. Käyttöjärjestelmän käynnistyessä kernel varaa kaikki GPIO-portit 
käyttöönsä. Tästä syystä ne tulee vapauttaa openHAB-käynnistymisen yhteydessä, jotta 
niitä voidaan käyttää automaatiojärjestelmässä. Tämä tehdään lisäämällä seuraavat 
echo-rivit openHAB-palvelun systemd-käynnistysprosessin asetustiedostoon, johon 
osoittaa parametri ExecStart. Echo-rivit tulevat heti tiedoston kommenttiosuuden perään, 
42 
  
juuri ennen include-lausetta. Kyseisen asetustiedoston sijainti saadaan selville 
openhab.service-tiedostosta. 
$ cat /usr/lib/systemd/system/openhab.service  
... 
ExecStart=/usr/share/openhab/bin/openhab.sh 
$ sudo nano /usr/share/openhab/bin/openhab.sh 
#!/bin/sh 
echo "taking over LEDs" 
echo 17 > /sys/class/gpio/unexport 
echo 18 > /sys/class/gpio/unexport 
echo 27 > /sys/class/gpio/unexport 
 
include="`dirname "$0"`"/openhab.in.sh 
... 
Exec-sidos 
Exec-sidos mahdollistaa Raspberryn python-skriptien ajamisen komentoriviltä. 
Tarvitsemme siis tätä sidosta anturien mittaustulosten lähettämiseen openHAB:lle. 
Exec-sidos asennetaan samalla tavoin kuin GPIO-sidos, mutta se ei tarvitse 
asetusmuutoksia.  
$ sudo apt-get install openhab-addon-binding-exec  
6.1.2 Sivustokartta 
Sidosten asennuksen jälkeen on mahdollista siirtyä luomaan käyttöliittymää ja 
automaatioon johtavia kohteita. Aloitamme käyttöliittymän ulkoasun ja sisällön 
muodostavasta sivustokartasta (sitemap). Sen avulla voidaan luoda useampien 
alasivujen kokonaisuuksia ja ryhmitellä kohteita halutulla tavalla. Sivustokartan kuten 
muidenkin tekstimuotoisten asetustiedostojen luomiseen kätevin työkalu on 
asentamamme openHAB Designer. Designerista saadaan valmiita osiomääritelmiä 
näppäinyhdistelmällä ctrl+välilyönti. Konfiguraatiotiedostot löytyvät kansiosta 
/etc/openhab/configurations. [46.] 
Sivostokarttoja eli kokonaisia käyttöliittymiä voi olla määriteltynä useita yhtä aikaa. Ne 
eroavat toisistaan nimeämisperiaatteella. Esimerkiksi Demo-ympäristön sivustokartta on 
nimeltään demo.sitemap ja luomamme käyttöliittymän sivustokartan nimi home.sitemap. 
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Luomaamme sivustokarttaa kohden on olemassa myös muut järjestelmän konfigurointiin 
käytetyt asetustiedostot: home.items, home.persistence, home.rules, home.scripts ja 
home.transforms.  
Tietyn sivustokartan (home) etusivun nimi (Home) määritellään tiedoston alkuun. 
Jokainen määritelmä tulee erottaa toisistaan aaltosulkeilla. Sen jälkeen määritellään 
kehys nimineen ja kehyksen sisään tulevat kohteet. Järjestelmän valmis sivustokartta 
löytyy liitteestä kuusi, josta voi tarkastella muita mahdollisia kohteita, kuten kytkimiä ja 
kuvaajia. 
sitemap home label="Home”> 
{ 
 Frame label="System statistics"  {   
   
  Text item=Sensor Temp 
  Switch item=Liuku_kytkin  
  } 
} 
6.1.3 Kohteet 
Kohteet ovat objekteja, joita järjestelmä käsittelee toimiessaan: laite, sensori tai 
tapahtuma. Kohteen ei tarvitse olla fyysinen objekti, vaan se voi olla myös esimerkiksi 
web-lähde tai sääennuste. Kohteen kanssakäymiseksi järjestelmän osana siitä luetaan 
tai siihen kirjoitetaan. [47.] 
Sivustokartalle näkyväksi asetetut kohteet määritellään erillisessä Items-tiedostossa. 
Käyttämämme Home.sitemap -sivustokartan käyttämä kohteiden tiedosto on siis 
home.items. Kohteet voivat olla myös piilotettuja eli poissa näkyviltä sivustokartan 
määrittämältä käyttöliittymällä. Tämä siksi, että esimerkiksi taustalla olevan 
automaatiokoneiston toimintaan voidaan käyttää kohteita, joiden ei ole tarve näkyä 
käyttöliittymässä. Kohteiden syntaksi on muotoa (kaarisulkeet valinnaisia osioita) 
itemtype itemname ["labeltext"] [<iconname>] [(group1, 
group2, ...)] [{bindingconfig}] 
Esimerkkinä on jälleen järjestelmässä käytetty kohde, Sensor_Temp (kuva 19). 
Kyseinen Number-tyyppinen kohde näkyy sivustokartalla rivinä Temperature [%.1f °C], 
johon %-merkin kohdalle palautuu Exec-sidoksen avulla suoritetun temp.py-skriptin 
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lukema lämpöanturin arvo 10000 millisekunnin lukuvälein. Kohteella on lisäksi kuvake 
<temperature>.  
Number Sensor_Temp "Temperature [%.1f °C]" <temperature> 
{"<[/usr/bin/python /home/pi/temp.py:10000:REGEX((.*?))]" } 
  
Kuva 19. Kohde Sensor_Temp käyttöliittymällä. 
Toinen yksinkertaisempi esimerkki on liukukytkin (kuva 20), joka ohjaa suoraan 
Raspberryn GPIO-pinniä GPIO-sidoksen avulla. 
Switch Liuku_kytkin "Kytkin" { gpio="pin:17"} 
  
Kuva 20. Kohde Liuku_kytkin käyttöliittymällä. 
6.1.4 Rules 
Säännöt ovat järjestelmään konfiguroitavan automaation sydän. Säännöillä voidaan 
määritellä ajastuksia tai mitä tapahtuu, kun esimerkiksi anturi saavuttaa tietyn arvon. 
Säännöt voivat olla myös aikaan perustuvia tapahtumia, esimerkiksi valojen sammutus 
keskiyöllä, jos ketään ei ole huoneessa läsnä. Demoympäristön Demo.rules-tiedostossa 
on helppoja esimerkkejä automaatiosäännöistä. Sääntötiedoston sisältö ajetaan 
oletusarvon mukaan läpi 10 sekunnin välein. Tällöin kaikki sen sisään määritellyt säännöt 
tarkastetaan ja suoritetaan, jos ehdot toteutuvat. Sääntö koostuu sen alustuksesta eli 
nimen määrittelystä, suoritusta ohjaavista when- ja then-osiosta sekä lopetuksesta end. 
Lisäksi sääntötiedoston alkuun voidaan asettaa import-määrittelyjä ja säännöissä 
toimivat myös muuttujat. Yleisesti noudatetaan ohjelmointikielten toimintalogiikkaa. 
Seuraavassa säännössä LuxLevel lähetetään Button_Off-kohteelle komento ON, kun 
valoanturi Lux saa arvon, joka on yli 400. [48.] 
rule LuxLevel 
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when 
 Item Lux received update 
then 
 if(Lux.state > 400) { 
  Button_Off.sendCommand(ON)  
 } 
end 
6.1.5 Säilöntä 
Säilöntä (Persistence) on kehittyneempi ominaisuus, jonka avulla data-arvoja voidaan 
säilöä yli aikojen ja näyttää esimerkiksi kaavioissa. Kyse ei ole tietokannasta, vaan 
ominaisuus käyttää tietokantaa työkalunaan. Valittavissa on laaja valikoima erilaisia 
relaatiomallin tietokannoista pilvipalveluihin. Työssä käytetään round-robin-tyylistä 
RRD4J-tietokantaa, joka on Java-versio RRDtool-tietokannasta. Siihen voi tallettaa vain 
numeerisia tiloja. Round-robin-tietokannan tarkoitus on tallettaa aika-jaksojen mittaisia 
datasarjoja tietyn kokoisessa puskurissa. Varaston tila on siis aina sama, mutta 
aikajaksoa ja tallennustiheyttä säädellään. [49., 50.] 
RRD4J-tietokanta asennetaan komennoilla  
$ sudo apt-get install openhab-addon-persistence-rrd4j 
Tämän jälkeen luodaan uusi tiedosto rrd4j.persist configurations/persistence-kansioon. 
Tähän tiedostoon määritellään säilönnän asetukset. Määrittely jakaantuu osioihin 
strategia ja kohteet. Strategiaosiossa määritellään cron-ajastusta hyödyntäen eri 
aikajakso, kuinka usein dataa tallennetaan. Kohteet-osiossa määritellään, minkä 
kohteiden dataa tallennetaan ja mitä strategiaa käyttäen.  
Strategies { 
 everyMinute: "0 * * * * ?" 
 everyHour : "0 0 * * * ?" 
 everyDay : "0 0 0 * * ?" 
 
 default = everyChange 
}  
Items { 
 Sensor_Temp: strategy = everyMinute 
 Lux  : strategy = everyHour 
 Hum  : strategy = everyMinute 
} 
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Kyseiset kohteet listataan sivustokartalla Chart-tyypin kohteina, jolloin muodostuu 
tietokannan ja varsinaisten anturien välinen linkitys nidotaan aikakuvaajan muotoon. 
Chart-kohteelle annetaan aikajakso period, jolta dataa näytetään ja virkistysväli refresh 
millisekunneissa, kuinka usein kuvaaja päivittyy sivulla. 
 Frame label="Graphs" { 
  Chart item=Sensor_Temp period=8h refresh=500
  Chart item=Lux   period=h refresh=500 
  Chart item=Hum  period=24h refresh=500
 } 
6.1.6 Telegram-lisäosa 
Automaatiojärjestelmän yksi toivottu puoli on sen lähettämät ilmoitukset. Projektissa 
ilmoitukset toteutetaan perinteisen sähköpostin sijaan Telegram-viestisovelluksen 
avulla. Tämä tapahtuu asentamalla openHAB:n lisäosa luomalla Telegram-botti ja 
lopuksi sääntö, joka käyttää viestii Telegram-rajapintaa käyttäen. Telegram-lisäosa 
asennetaan komennolla 
$ sudo apt-get install openhab-addon-action-telegram 
Telegram-botit ovat Telegramin sisällä olevia kolmannen osapuolen ohjelmia. Käyttäjät 
voivat käyttää niitä lähettämällä niille viestejä ja komentoja. Oman botin voi luoda 
avaamalla Telegram-asiakasohjelmalla (älypuhelinsovellus tai web-sovellus) 
keskustelun BotFatherin kanssa käyttäen kontaktihaussa @botfather –termiä. 
Keskusteluun syötetään komennot /start ja /newbot, jolloin luodaan oma botti. Sille täytyy 
antaa vielä nimi ja botin käyttäjänimi. BotFather vahvistaa annetut tiedot ja antaa lopussa 
luodun botin Telegram rajapinnan pääsyyn mahdollistavan tokenin. Lopuksi tarvitaan 
vielä oman botin kanssa avattu keskustelu ja sen chat-id. Keskustelun avattua chat-id 
löytyy osoitteesta https://api.telegram.org/bot<token>/getUpdates. Token tulee siis 
syöttää sille osoitettuun paikkaan. Nyt Telegram lisäosa ja luotu botti voidaan 
konfiguroida openHAB:n asetustiedostossa. [51.] 
$ sudo nano /etc/openhab/configurations/openhab.cfg  
# Telegram bots data 
telegram:bots=<botin_käyttäjänimi> 
telegram:<botin_käyttäjänimi>.chatId=XXXXXXXX 
telegram:<botin_käyttäjänimi>.token=XXXXXXXX:YYYYYYYYYYYYYY 
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Nyt asetukset ovat kunnossa ja voidaan luoda Telegram-keskusteluun viestejä lähettävä 
automaatiosääntö. Seuraavassa esimerkkisäännössä lähetään valosensorin arvo aina 
sen muuttuessa. Kyseinen sääntö ei tietenkään yksinään ole järkevä, mutta esimerkkinä 
havainnollinen käyttämiemme laitteiden ja rajapintojen osalta.  
rule "Send telegram Message" 
when 
    Item Lux changed 
then 
    sendTelegram("botin_nimi", "Lux changed to %s", 
Lux.state) 
end 
6.2 Automaation jatkokehittäminen 
Olemme käyneet läpi perusperiaatteet openHAB:n ja sen automaation 
konfiguroimisesta. Tästä lähtien kodin automaation muodostamisessa rajana toimii enää 
mielikuvitus. Järjestelmässä on valtavat mahdollisuudet monien laitteiden, sovellusten ja 
protokollien käyttöönottamiseen, joista työssä on mainittu vain murto-osa. OpenHAB-
järjestelmän opettelu vie aikaa, mutta toimintaperiaatteen opittua lisäominaisuuksien 
käyttöönotto on monesti hyvin johdonmukaista. 
Aluksi openHAB:n toiminta kannattaa saada mahdollisimman vakaaksi ja kitkeä pois 
kaikki lokituksessa ilmenevät virheviestit. Tähän projektissa kului hyvin paljon aikaa 
uusien ominaisuuksien käyttöönoton ja järjestelmän opettelun yhteydessä. Siksi itse 
automaatiosääntöjen luomiseen ja suunnitteluun jäi lopulta ajan puitteissa hieman 
parantamisen varaa.  
6.3 Tietoturva ja etäyhteydet 
OpenHAB:n tietoliikenteen turvaamiseksi on olemassa kaksi ratkaisua: https ja 
autentikointi. HTTPS on oletuksena päällä ja sitä voi testata osoitteesta 
https://127.0.0.1:8443/openhab.app?sitemap=demo# (sitemap täytyy vaihtaa oikein). 
Tällöin http liikenne enkryptataan käyttäen SSL-protokollaa. SSL-allekirjoituksen avulla 
varmistetaan, että yhteys on todella otettu aiottuun kohteeseen. Myös omien X.509-
sertifikaattien käyttäminen on mahdollista. [52.; 53.] 
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Tietoturva-asetuksia voi määrittää openhab.cfg-tiedostosta. Vaihtoehtoja on kolme: 
 ON – tietoturva-asetukset ovat päällä. 
 OFF – tietoturva-asetukset ovat pois päältä. 
 EXTERNAL – tietoturva-asetukset koskevat vain ulkoisia Internetistä 
tulevia pyyntöjä. 
Työssä tietoturva asetettiin päälle ulkoisien pyyntöjen osalta. Sisäiset ja ulkoiset 
osoitteet erotellaan verkkopeitteellä, jolloin jokainen peitteen kattava osoite katsotaan 
sisäiseksi osoitteeksi ohjaten liikenne suojaamattomaan sisäverkon 8080-porttiin ja 
ulkopuoliset osoitteet käyttävät enkryptausta portin 8443-kautta. Asetukset määritellään 
verkkopeite-valinnalla seuraavasti:  
$ sudo nano /etc/openhab/configurations/openhab.cfg  
... 
security:option=EXTERNAL 
security:netmask=192.168.1.0/24 
Edellä määriteltyjen tietoturva-asetusten mukaan käytettävät käyttäjätunnukset ja 
salasanat määritellään tunnus- ja salasanaparien listana (muotoa "user=pwd") 
tiedostossa /configuration/users.cfg . On ensiarvoisen tärkeää, että kyseiset asetetut 
tunnukset ja salasanat ovat hyvien tietoturvakäytäntöjen mukaan tarpeeksi pitkiä ja 
kompleksisia. Tämä tulee ottaa erityisteen huomioon silloin, kun järjestelmään asetetaan 
pääsy verkon ulkupuolelta, jolloin altistutaan lukuisille tietoturvauhille.  
Etäyhteys 
OpenHAB:n web-sivun käyttöliittymä voidaan asettaa tavoitettavaksi ulkoverkosta 
reitittimen osoitteenmuunnoksen ja portinohjauksen avulla. Tähän käytetään 
nimenomaisesti SSL-salattua 8443-porttia. Tämä voidaan tehdä reitittimen asetuksista 
riippuen kohdasta NAT tai port forwarding. Asetuksiin tulee määrittää openHAB-alustana 
toimivan tietokoneen ip ja liikenteelle avattava portti 8443. Tällöin openHAB vastaa kodin 
internet-liittymän julkisen ip-osoitteen takaa portista 8443 kysyen users.cfg-tiedostoon 
listattua käyttäjätunnusta ja salasanaa. Portin avaaminen ei kuitenkaan ole suositeltava 
varsinkaan pitkiksi ajoiksi, sillä julkisia osoitteita vasten on jatkuvasti käynnissä 
lukematon määrä erilaisia haavoittuvuuksia skannaavia haittaohjelmia. Toki 
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kompleksinen salasana ja HTTPS tuovat turvaa, mutta ne ovat nykyisin helposti 
purettavissa. Älypyhelimella käytettävä my.openhab-palvelu tarjoaa kaikki samat 
käyttöliittymän ominaisuudet kuin selaimella avattava käyttöliittymä, joten 
porttiavaukselle ei ole edes varsinaista hyvää syytä. 
7 Työn tulokset 
Lukuisat Internetissä vietetyt tunnit aiheen tutkiskelun parissa paljastivat, että 
kotiautomaatioprojektit sekä aihealueen läheidyydessä olevat tee se itse -projektit ovat 
viime vuosien aikaan yleistyneet huomattavasti tarjolla olevien halpojen pikkuruisten 
tietokoneiden, kuten Raspberry Pi:n ja Beaglebonen sekä Arduinon ja MSP430 
LaunchPad:n tyylisten mikrokontrollereiden ja näitä tukevien avoimen lähdekoodin 
ohjelmistojen ansiosta. Internet (unohtamatta muita lähteitä) tarjoaa huiman määrän 
dokumentaatiota, artikkeleita, kokonaisia projektiohjeita, keskustelua, tutkimuksia yms. 
materiaalia, jonka suodattaminen ja kokoaminen insinöörityön muotoon kattavana 
katsauksena vaatii tarkkaa kriittistä otetta sekä tärkeimpien ajatusten tuomisen esille. 
Täten työ voi muovautua sisällöltään hyvin monenlaiseksi siihen vaikuttaineiden 
lähtökohtien, valitun lähdemateriaalin ja teknisen päämäärän johdosta. Yhtenä työn 
tuloksiin listattavista asioista voidaankin lukea suuri määrä opittuja ennalta 
tuntemattomia asioita monista Linux-käyttöjärjestelmään, sovelluksiin, protokolliin ja 
uusiin tekniikoihin liittyvistä aiheista. 
Projektin lopputulos täyttää hyvin sille alussa asetetut tavoitevaatimukset. Esineiden 
Internet siihen liittyvine piirteineen tuli käsitellyksi ja tavoitteeksi asetettu kotiautomaation 
järjestelmä saatiin pystytettyä. Automaatiojärjestelmän valinta ja sen muodostama 
kokonaisuus voidaan katsoa myös onnistuneeksi. Järjestelmä käynnistyy aina 
automaattisesti Raspberryn käynnistyessä ja ottaa anturit sekä laitteet käyttöön. 
Raspberryn ip-osoite pysyy aina samana sille asetetun DCHP-varauksen avulla. Näin 
järjestelmään saadaan aina yhteys samana pysyvästä osoitteesta. Järjestelmän 
käytettävyys on hyvällä tasolla älypuhelinsovelluksen ja tarvittaessa web-selaimella 
toimivan käyttöliittymän ansiosta. Kehitetty käyttöliittymä on nähtävillä liitteessä 10. 
Järjestelmän kehitettäviksi osioiksi jäi automaation monimutkaistaminen ja kattavuus 
useammissa eri tilanteissa. Mahdollista olisi luoda omat alasivut eri huoneiden laitteille, 
tai muun vastaavan kategorisoinnin mukaisesti. Järjestelmän kehittäminen ja 
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laajentaminen on erittäin helppoa ja sen avulla saatava lisähyöty pienen vaivan takana, 
kun perusedellytykset on asetettu toimiviksi pohjalle. Ainut puutteeksi laskettava asia 
nykyisessä kokoonpanossa on, että kaikki anturit ja laitteet ovat langallisesti kiinni 
Raspberryssä, jolloin laitteiden sijoittelu eri huoneisiin vaati laitteiden johdottamista. 
Langattomien anturiyksiköiden käyttöönotto olisi seuraava askel, joka veisi järjestelmän 
kokonaan uudelle tasolle luoden todellisen älykodin vaikutelman. 
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Esineiden Internetin markkinaennuste 
Tietoliikenneoperaattorin Soneran blogissa käytetty havainnekuva esineiden Internetin 
markkinaennusteesta. Kuvan lähde http://blogit.sonera.fi/2015/08/internet-of-things-iot-
show-me-the-money. 
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Komponenttikytkentöjen suunnittelukaavio  
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Lämpötilan ja kosteuden tulostusskriptit 
Python-skripti temp.py. 
#!/usr/bin/python 
import Adafruit_DHT 
 
sensor = Adafruit_DHT.AM2302 
pin = 4 
#both parameters need to be given, otherwise function will 
not perform formatting 
humidity, temperature = Adafruit_DHT.read_retry(sensor, pin) 
 
if temperature is not None: 
print "%.1f" % temperature 
else:  
print 'Failed to get reading. Try again!' 
Python-skripti hum.py. 
#!/usr/bin/python 
import Adafruit_DHT 
 
sensor = Adafruit_DHT.AM2302 
pin = 4 
#both parameters need to be given, otherwise function will 
not perform formatting 
humidity, temperature = Adafruit_DHT.read_retry(sensor, pin) 
 
if humidity is not None: 
print "%.1f" % humidity 
else:  
print 'Failed to get reading. Try again!' 
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Valoisuuden tulostusskriptit 
Python-skripti lux.py. 
#!/usr/bin/python 
# This script reads data from a # MCP3008 ADC device using 
the SPI bus 
 
import spidev 
import time 
import os 
 
# Open SPI bus  
spi = spidev.SpiDev()   
spi.open(0,0) 
 
# Function to read SPI data from MCP3008 chip 
# Channel must be an integer 0-7 
def ReadChannel(channel): 
  adc = spi.xfer2([1,(8+channel)<<4,0]) 
  data = ((adc[1]&3) << 8) + adc[2] 
  return data 
 
# Function to convert data to voltage level, 
# rounded to specified number of decimal places. 
def ConvertVolts(data,places): 
  volts = (data * 3.3) / float(1023) 
  volts = round(volts,places) 
  return volts 
 
# Define sensor channels 
light_channel = 0 
 
# Read the light sensor data 
light_level = ReadChannel(light_channel) 
light_volts = ConvertVolts(light_level,2) 
 
print "%s" % light_level
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Pistorasioiden ohjausskriptit 
Python-skripti SW_ON.py. 
#SW_ON.py 
import RPi.GPIO as GPIO 
import time 
 
GPIO.setmode(GPIO.BOARD) 
GPIO.setup(11,GPIO.OUT) 
GPIO.output(11,GPIO.HIGH) 
time.sleep(3) 
 
#set pin down after program 
GPIO.cleanup() 
Python-skripti SW_OFF.py. 
#SW_OFF.py 
import RPi.GPIO as GPIO 
import time 
 
GPIO.setmode(GPIO.BOARD) 
GPIO.setup(12,GPIO.OUT) 
GPIO.output(12,GPIO.HIGH) 
time.sleep(3) 
 
#set pin down after program 
GPIO.cleanup() 
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Sivustokartan asetustiedosto 
home.sitemap 
sitemap home label="Home" 
{ 
 Frame label="System statistics" {   
   
  Text item=Raspberry_Uptime 
  Text item=System_Temperature_CPU   
  } 
   
 Frame label="Values" {    
  Text item=Sensor_Temp    
  Text item=Lux icon="hue-on"    
  Text item=Hum  
  } 
   
 Frame label="Switches"  
  Switch item=Kytkin 
  } 
  
 Frame label="Graphs" { 
  Chart item=Sensor_Temp period=8h refresh=500
   
  Chart item=Lux period=h refresh=500 
  
  Chart item=Hum period=24h refresh=500 
  
  } 
   
 Frame label="Camera" { 
  Video url="http://192.168.1.10:8081"  
encoding="mjpeg" 
  } 
}
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Kohteiden asetustiedosto 
home.items 
Number System_Temperature_CPU "CPU Temp [%.1f °C]" <temperature>{ 
exec="<[cat /sys/class/thermal/thermal_zone0/temp:10000:JS(milli.js)]" 
} 
 
String Raspberry_Uptime "Uptime & Load [%s]" <clock> 
{exec="<[uptime:10000:REGEX((.*))]" } 
 
Number Sensor_Temp "Temperature [%.1f °C]" <temperature> 
{ exec="<[/usr/bin/python /home/pi/temp.py:10000:REGEX((.*?))]" } 
 
Number Lux "Luminosity [%s /1000]"<hue> 
{ exec="<[/usr/bin/python /home/pi/lux.py:10000:REGEX((.*?))]" } 
 
Number Hum "Humidity [%.1f %%]" <climate> { exec="<[/usr/bin/python 
/home/pi/Adafruit_Python_DHT/examples/hum.py:10000:REGEX((.*?))]" } 
 
 
Switch Kytkin "Kytkin" 
 
Switch Button_On  { gpio="pin:17"} 
Switch Button_Off { gpio="pin:18"}
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Sääntöjen asetustiedosto 
home.rules 
rule LuxLevel 
when 
 Item Lux received update 
then 
 if(Lux.state > 400) { 
  Button_Off.sendCommand(ON)   
 } 
end    
 
 
 
rule "Kytkin päälle" 
    when 
         Item Kytkin changed to ON 
    then 
         Button_On.sendCommand(ON) 
end 
 
 
 
rule "Kytkin pois päältä" 
    when 
         Item Kytkin changed to OFF 
    then 
Button_Off.sendCommand(ON 
 
 
 
rule "Send telegram Message" 
when 
    Item Lux changed 
then 
    sendTelegram("botin_nimi", "Lux changed to %s", Lux.state) 
end 
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Säilönnän asetustiedosto 
rrd4j.persist 
Strategies { 
 everyMinute : "0 * * * * ?" 
 everyHour : "0 0 * * * ?" 
 everyDay : "0 0 0 * * ?" 
 
 // If no strategy is specified for an item entry below, the 
default list will be used. 
 default = everyChange 
} 
 
/* 
 * Each line in this section defines for which item(s) which 
strategy(ies) should be applied. 
 * You can list single items, use "*" for all items or "groupitem*" 
for all members of a group 
 * item (excl. the group item itself). 
 */ 
 
Items { 
 // * : strategy = everyChange, restoreOnStartup 
 //Temperature* : strategy = everyHour 
 //Humidity* : strategy = everyMinute 
 
 Sensor_Temp : strategy = everyMinute 
 Lux   : strategy = everyMinute 
 Hum   : strategy = everyMinute 
} 
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Automaatiojärjestelmän käyttöliittymä 
 
Liite 10 
  2 (2) 
 
  
 
